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研究開発戦略センター（CRDS）について
• 国の科学技術イノベーション政策に関する調査、分析、提案を中立的な立場に立って行う組織と

して、平成15年（2003年）7月設置
• 国内外の科学技術イノベーションや関連する社会および政策動向を俯瞰的に調査・分析し、課題

の抽出を行い、各種の科学技術イノベーション政策や研究開発戦略に資する情報を提案し、その
実現に向け活動している公的シンクタンク

（2026年4月時点）
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①国内外の社会や科学技術イノベーションの動向及びそれらに関する政策動向を俯瞰し、分析しています。
②「俯瞰報告書」や研究開発戦略提案「戦略プロポーザル」をとりまとめ、提案の実現に向けた取組を行っ
ています。
③ワークショップ等を開催し、関係者の共通認識の醸成を図っています。

大学・研究機関（研究者等）、関係府省（政策立案者）、学協会、関係機
関（NISTEP・NEDO・AMED等）、産業界、海外機関など

JST/CRDS

内閣府 総合科学技術・
イノベーション会議

科学技術基本計画
各種施策等

科学技術振興機構(JST)

ステークホルダー

研究者コミュニティ、学協会
産業界、産業団体

各省
ファンディングエージェンシー
関係機関

各種施策、政策文書、
ファンディングプログラム等

JST各事業

科学技術イノベーション政策立案や
施策化の基礎資料等として活用

俯瞰調査・分析

R&D戦略立案や理解向上に活用

一般市民、学生等産業界、研究機関

・寄稿、講演
・コラム etc.

・戦略プロポーザル
・研究開発の俯瞰報告書
・各種報告書
（ワークショップ報告書、

海外調査報告書 他）
etc.

提案・情報提供・活用促進

科学技術分野の俯瞰

社会的期待の分析

海外動向調査・分析

科学技術政策の俯瞰

各種とりくみ
各種団体の提言等

研究開発戦略センター（CRDS）活動プロセス



（世界の研究開発動向）

◼ICT分野の研究開発は「AIの自律化・フィジカル化・汎用化」と「AIトランス
フォーメーションと多層化するリスクへの対応」の潮流を「知能革命を支えるAI
インフラ」の潮流が支える。

• AIの自律化・フィジカル化・汎用化：AIは、人間の指示に従うツールから、自ら
環境を認識し、判断し、行動する自律的な動作可能へと進化を遂げつつある。ま
た、ロボットやドローンに実装されることで、フィジカルな存在として社会の中
に溶け込んでいく。さらに、従来のタスク特化型から脱却し、学習・推論・創造
を横断的にこなす汎用的な知能の萌芽が生成AIにおいて見え始めている。

• AIトランスフォーメーションと多層化するリスクへの対応：AIは単なる効率化の
手段ではなく、研究・教育・創作・産業活動といった人間の知的活動そのものを
変革する存在になりつつある。科学の進め方やビジネスの構造、人間の学び方に
まで抜本的な変革をもたらす。しかし同時に、AIが社会のあらゆる層に浸透する
ことは、新たなリスクを多層的に顕在化させる。

• 知能革命を支えるAIインフラ：知能革命を持続的に推進するには、AIの特性に即
した新しい情報基盤が必要である。膨大な計算資源と電力を消費する従来型の手
法に依存するのではなく、確率的推論や近似解を活用するAIの特性を最大限に引
き出す省エネルギー型アーキテクチャーや、エッジ・クラウド・分散コンピュー
ティングを組み合わせた柔軟な計算インフラが求められる。

（主要国の政策動向）

研究開発や経済活動から日常生活に至るまで、AIを含むシステムや情報利用が深く浸透。多様な分野の研究開発のみならず、
人類の営み全般に変革をもたらしつつある一方で、新たなリスクも顕在化。AIに必要な膨大な計算資源と電力消費に応える情報基盤が課題に。

システム情報科学技術分野

（日本の研究開発動向）
◼Society 5.0実現に向けた研究開発
• 多様な活動を支えるサイバネティック・アバター技術と社会基盤の構築を推進。
◼AIモデルの研究開発
• 国立情報学研究所（NII）のLLMCを中核機関として、国内産学の研究者・開発者
を結集したLLM-jpプロジェクトで大規模言語モデルを構築。

• 計算脳科学とAIの融合研究や、日本発の研究領域である認知発達・記号創発ロボ
ティクス等「次世代AIモデル」につながる基礎研究も推進。

◼「安全・安心で信頼できるAI」を掲げ国際標準化活動でも健闘
• 研究コミュニティーや産業界での取り組みを国際的に早い時期から開始。
• 実践的なトラストを積み上げる取り組みを推進。

◼スーパーコンピューター「富岳」の成果創出と「富岳NEXT」の開発開始
• ｢AI・データ科学との融合・連携」など4領域20課題で新規成果の創出に取り組む。
• 計算による課題解決を支える次世代「AI-HPCプラットフォーム」開発体制が始動。

（わが国として重要な研究開発）
◼AI社会のリスク対策・トラスト基盤
• AIの自律性が高まることで生じる多層的なリスクへの対策と、トラストの確保
◼コグニティブセキュリティー
• フェイク等の情報攻撃から人と社会を守り、安心安全な社会を支える

◼AIトランスフォーメーション基盤
• AIトランスフォーメーションのための共通基盤技術の開発および分野適用
◼次世代AIモデル

• 人・AI共生モデル、人間知能理解、資源・エネルギー効率の観点から追求
◼フィジカルAIシステム
• 身体性に基づく知能の研究と環境を理解し人間と協調するロボット実現

◼バイオハイブリッドロボット
• 生体・生体材料と人工物を組み合わせ生体特有の運動や感覚も持つロボット実現
◼因果推論
• 従来の機械学習が回答できない因果関係をデータから抽出する基盤技術の研究
◼最適化
• 数理最適化と機械学習の融合による最適化手法の研究開発と社会実装
◼通信と計算の融合

• 通信と計算を一体化した将来ネットワーク
◼AIコンピューティング
• AI処理を高速かつ省電力で実行する計算基盤

研究開発の俯瞰報告書分野別俯瞰偏（2026年）概要

日
本

• 統合イノベーション戦略2025発表。AIイノベーション促進とリスク対応の
両立、次世代情報通信基盤の開発・導入、量子技術研究開発の推進を記載。

• 人工知能関連技術の研究開発及び活用の推進に関する法律（通称：AI新
法）公布。AI技術の研究開発と社会実装を適切に推進。

米
国

• 米国AI行動計画を発表（2025年7月）。「安全性・信頼性重視」のバイデ
ン路線から、「規制排除・自由な成長優先」への政策シフト。

• 国家量子イニシアチブ法が成立（2018年）。国家量子イニシアチブ諮問委
員会（NQIAC）、国家量子調整室（NQCO）などが設定。

欧
州

• デジタル市場法（DMA）とデジタルサービス法（DSA）が2022年に発効
• AI法が2024年に発効。AI大陸行動計画を2025年に発表

中
国

• 人工知能＋（AIプラス）行動計画を提示（2024年）。デジタル産業クラス
ターを建設。

• ロボット＋応用行動計画を公布（2023年）
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世界の研究開発動向
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• 生成AIの登場によって人の知的活動が劇的に変革（知能革命）し、ICT全体の潮流
がAIを中心とする流れに大きく変化

• 「AIの自律化・フィジカル化・汎用化」と「AIトランスフォーメーションと多層
化するリスクへの対応」の2つの潮流を「知能革命を支えるAIインフラ」の潮流が
支える

1990 2000 2010 2020

あらゆるものの
デジタル化・コネクティッド化

あらゆるものの
スマート化・自律化

2025 2030 2040

知能革命を支えるAIインフラ

AIの自律化・
フィジカル化・汎用化

知能革命

社
会
的
影
響
の
拡
大

情報革命

AIトランスフォーメーションと
多層化するリスクへの対応

DXおよび
社会的要請との整合
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知能革命を支えるAIインフラ

世界の研究開発動向

©2026 CRDS1990 2000 2010 2020

あらゆるものの
デジタル化・コネクティッド化

あらゆるものの
スマート化・自律化

DXおよび
社会的要請との整合

2025 2030 2040

AIの自律化・
フィジカル化・汎用化

知能革命

社
会
的
影
響
の
拡
大

情報革命

AIトランスフォーメーションと
多層化するリスクへの対応

• 自律化：AIが人間の指示に従うツールから、自ら環境を認識し、判断し、行動する自律的な
動作可能へと進化を遂げつつある。

• フィジカル化：AIがロボットやドローンに実装されることで、フィジカルな存在として社会
の中に溶け込んでいく。

• 汎用化：従来のタスク特化型から脱却し、学習・推論・創造を横断的にこなす汎用的な知能
の萌芽が生成AIにおいて見え始めている。

AIの自律化・フィジカル化・汎用化

• AIが単なる効率化の手段から、研究・教育・創作・産業活動といった人間の知的活動そのも
のを変革する存在に。科学の進め方やビジネスの構造、人間の学び方まで抜本的に変革。

• 一方、AIが社会のあらゆる層に浸透することで新たなリスクを多層的に顕在化。

AIトランスフォーメーションと多層化するリスクへの対応

• 知能革命を持続的に推進するには、AIの特性に即した新しい情報基盤が必要。
• 膨大な計算資源と電力を消費する従来型の手法に依存しない計算インフラが求められる。
• AIが扱うデータの膨張に応じて、高速・高効率かつ低環境負荷なネットワークやストレージ

技術も不可欠。

知能革命を支えるAIインフラ

• 生成AIの登場によって人の知的活動が劇的に変革（知能革命）し、ICT全体の潮流
がAIを中心とする流れに大きく変化

• 「AIの自律化・フィジカル化・汎用化」と「AIトランスフォーメーションと多層
化するリスクへの対応」の2つの潮流を「知能革命を支えるAIインフラ」の潮流が
支える
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ICTが目指すべきビジョン「AI共生社会」
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情報社会
［情報の共有・活用］

AI共生社会
［人とAIの共創］

1990 2000 2010 2020

あらゆるものの
デジタル化・コネクティッド化

あらゆるものの
スマート化・自律化

DXおよび
社会的要請との整合

2025 2030 2040

AIの自律化・
フィジカル化・汎用化

知能革命
科学研究など
知的活動の

AIによる変革

さまざまな場面で人
が信頼・安心してAI

と共創

人とAIの共創による
複雑な社会問題の

解決

社会インフラの
サステナブル化

社
会
的
影
響
の
拡
大

情報革命

AIトランスフォーメーションと
多層化するリスクへの対応

ビジョン

「情報革命」によってもたらされた、人が情報を意識的に共有・活用する「情報社会」

「知能革命」によってもたらされる、AIと調和し共に歩む「AI共生社会」へ

知能革命を支えるAIインフラ
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研究分野俯瞰の方法 対象とする分野・領域の設定
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•外部の調査会社・団体・学
会等が注目する技術トピッ
ク群
•有識者ヒアリング等に基づ
きCRDS関係メンバーが注
目した技術トピック群
•CRDS特任フェローによる
アドバイス

俯瞰対象とする注目すべき研究領域を決定注目技術群の母集合 3つの選定基準

（1）エマージング性
技術の革新性やその技術への
期待の急速な高まりに注目

（2）社会の要請・ビジョン
社会からの要請や国のビジョ
ンとの整合性に着目

（3）社会インパクト
人々のライフスタイル・ワー
クスタイルや社会・産業構造
の変革、SDGsを含む社会課題
解決への貢献に着目

2025年の断面
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システム・情報科学技術の俯瞰図
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セキュリティー・トラストロボティクス
移動
マニピュレーション
センシング
Human Robot Interaction

自律分散システム
生物規範型ロボティクス
ロボットの知能化

人工知能

AIモデル
人・AI共生モデル
AIリスク対策技術

AIと科学・産業・社会システム革新
人間知能の理解
社会におけるAI

IoTシステムの
セキュリティー

サイバーセキュリティー
データ・コンテンツの

セキュリティー
人・社会とセキュリティー

データ・コンテンツ、
システムのデジタルトラスト

社会におけるトラスト

光通信
無線・モバイル通信
量子通信
ネットワーク運用

通信・ネットワーク
ネットワーク基盤
ネットワークサービス
ネットワーク科学

コンピューティング
アーキテクチャー

IoTコンピューティング
モバイルコンピューティング
デジタル社会サービス

計算方式
プロセッサーアーキテクチャー
量子コンピューティング

数理科学
数理モデリング
数値解析・データ解析
因果推論
意思決定と最適化の数理
計算理論
システム設計の数理

人文科学
社会科学

理学
（数学、物理、化学）

工学
（電気電子、機械、材料）

生命科学
（生物、農学、医学）

システムズエンジニアリング人工知能 ビジョン・言語処理 インタラクション

モデリング・制御・最適化ITメディアとデータ管理 ITアーキテクチャー通信・ネットワーク

複雑系科学ソフトウェアデバイス・ハードウェア

システム・情報基礎理論
基盤レイヤー

戦略レイヤー
知能革命を支えるAIインフラ

AIの自律化・
フィジカル化・汎用化

AIトランスフォーメーションと
多層化するリスクへの対応

• 基盤レイヤー：既に学問分野として確立された区分に基づき、基盤技術として世界に通用するものを生み出すための研究開発に着眼
• 戦略レイヤー：社会の要請・ビジョンと技術のトレンドの両者を鑑み、「エマージング性」「社会の要請・ビジョン」「社会インパクト」

の3点を基準として戦略的な重要度が高い研究開発領域を複数特定したもの
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【参考】研究開発領域（2024）7区分53 研究開発領域

©2026 CRDS

あらゆるもののDigital化・Connected化

あらゆるものの
スマート化・自律化

社会的要請との整合

人工知能・ビッグデータ

ロボティクス

社会システム科学

セキュリティー・トラスト

デジタル変革
サービスサイエンス
社会システムアーキテクチャー
メカニズムデザイン
計算社会科学

IoTシステムのセキュリティー
サイバーセキュリティー
データ・コンテンツのセキュリティー
人・社会とセキュリティー

制御
生物規範型

ロボティクス
マニピュレーション
移動（地上）
Human Robot

Interaction

自律分散システム
産業用ロボット
サービスロボット
災害対応ロボット
インフラ保守ロボット
農林水産ロボット

知覚・運動系のAI技術
言語・知識系のAI技術
エージェント技術
AIソフトウェア工学
人・AI協働と意思決定支援

AI・データ駆動型問題解決
計算脳科学
認知発達ロボティクス
社会におけるAI

システムのデジタルトラスト
データ・コンテンツの

デジタルトラスト
社会におけるトラスト

コンピューティングアーキテクチャー
計算方式
プロセッサーアーキテクチャー
量子コンピューティング

光通信
無線・モバイル通信
量子通信
ネットワーク運用

通信・ネットワーク

ネットワークコンピューティング
将来ネットワークアーキテクチャー
ネットワークサービス実現技術
ネットワーク科学

データ処理基盤
IoTアーキテクチャー
デジタル社会基盤

数理科学
数理モデリング
数値解析・データ解析
因果推論
意思決定と最適化の数理
計算理論
システム設計の数理
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俯瞰対象とする区分・研究開発領域（リスト）
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俯瞰区分 研究開発領域

人工知能（AI）

人間知能の理解

AIモデル

人・AI共生モデル

社会におけるAI

AIリスク対策技術

AIと科学・産業・社会システム革新

(AIトランスフォーメーション)

ロボティクス

制御

生物規範型ロボティクス

マニピュレーション

移動

Human Robot Interaction

自律分散システム

ロボットの知能化

セキュリティー・
トラスト

IoTシステムのセキュリティー

サイバーセキュリティー

データ・コンテンツのセキュリティー

人・社会とセキュリティー

データ・コンテンツ・システムのデジタルトラ
スト

社会におけるトラスト

俯瞰区分 研究開発領域

コンピューティング
アーキテクチャー

計算方式

プロセッサーアーキテクチャー

量子コンピューティング

IoTコンピューティング

モバイルコンピューティング

デジタル社会サービス

通信・ネットワーク

光通信

無線・モバイル通信

量子通信

ネットワーク運用

ネットワーク基盤

ネットワークサービス

ネットワーク科学

数理科学

数理モデリング

数値解析・データ解析

因果推論

意思決定と最適化の数理

計算理論

システム設計の数理
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主要国の政策動向

©2026 CRDS

日本
• 統合イノベーション戦略2025発表。AIイノベーション促進とリスク対応の両立、

次世代情報通信基盤の開発・導入、量子技術研究開発の推進を記載
• 人工知能関連技術の研究開発及び活用の推進に関する法律（通称：AI法）公布。

AI技術の研究開発と社会実装を適切に推進

米国
• 米国AI行動計画を発表（2025年7月）。「安全性・信頼性重視」のバイデン路

線から、「規制排除・自由な成長優先」への政策シフト
• 国家量子イニシアチブ法が成立（2018年）。国家量子イニシアチブ諮問委員会

（NQIAC）、国家量子調整室（NQCO）などが設定

欧州
• デジタル市場法（DMA）とデジタルサービス法（DSA）が2022年に発効
• AI法が2024年に発効。AI大陸行動計画を2025年に発表

中国
• 人工知能＋（AIプラス）行動計画を提示（2024年）。デジタル産業クラスター

を建設
• ロボット＋応用行動計画を公布（2023年）
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日本の研究開発動向

◼AIモデルの研究開発

• 国産のオープンな大規模言語モデル開発のため、国立情報学研究所(NII)のLLMCを中核機関
として、国内産学の研究者・開発者を結集したLLM-jpプロジェクトが進行中

• AI×ロボットの技術開発では、AIロボット協会(AIRoA)が発足し、国産のオープンなロボット
基盤モデル開発を推進中、日本発の認知発達・記号創発ロボティクスの取り組みも

◼「安全・安心で信頼できるAI」を掲げ国際標準化活動でも健闘

• 研究コミュニティや産業界の取り組みを早期開始、広島AIプロセスなど国際的に先導

◼科学のAX「AI for Science」の推進体制を強化

• Nobel Turing Challengeを世界に先駆けて提唱、第7期基本計画で「科学の再興」を推進

◼スーパーコンピューター「富岳」の成果創出と「富岳NEXT」の開発開始

• ｢AI・データ科学との融合・連携」など4領域20課題で新規成果の創出に取り組む。

• 計算による課題解決を支える次世代「AI-HPCプラットフォーム」開発体制が始動

©2026 CRDS

知能革命を支えるAIインフラ

AIの自律化・フィジカル化・汎用化

AIトランスフォーメーション(AX)と多層化するリスクへの対応
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わが国として重要な研究開発 俯瞰から戦略提言へのロジック

重点テーマ候補注目すべき研究領域 総合的な戦略精査

俯瞰対象とする

※国際競争力確保に向けた 4つのシナリオ

①強い技術を核とした骨太化

既に保有している、あるいは、
育ちつつある強い技術を足掛か
りとして、技術の国際競争力を
骨太化する作戦

③社会課題の先行解決

課題先進国として、先端技術の
社会受容性で先行できることを
活かして、国際競争力を構築す
る作戦

②強い産業の発展・革新の推進

既に保有している、あるいは、
育ちつつある強い産業を足掛か
りとして、国際競争力のある技
術群を育てる作戦

④経済安全保障上の重要基盤技
術の確保

経済安全保障上の重要基盤技術
については、国として保有・強
化しなくてはならないという考
え

⚫ 4つのシナリオ※に基づく国

際競争力確保

⚫ 技術トレンド/ビジョンに

沿った強みの継続的育成・蓄積

⚫ 社会環境・世界情勢の変化
に応じた打ち手

⚫ ユニット外有識者との議論

国として推進すべき

①強い

技術

②強い

産業

③社会

受容

④経済

安保

AI社会のリスク対策・トラスト

基盤
● ● ●

コグニティブセキュリティー ● ●

AIトランスフォーメーション

基盤
● ●

次世代AIモデル ●

フィジカルAIシステム ● ●

バイオハイブリッドロボット ● ●

因果推論 ● ●

最適化 ● ●

通信と計算の融合 ● ●

AIコンピューティング ● ●

Ａ
Ｉ
の
自
律
化
・
フ
ィ
ジ
カ
ル
化
・
汎

用
化

知
能
革
命
を
支
え

る
Ａ
Ｉ
イ
ン
フ
ラ

Ａ
Ｉ
ト
ラ
ン
ス
フ
ォ
ー

メ
ー
シ
ョ
ン
と
多
層
化

す
る
リ
ス
ク
へ
の
対
応

©2026 CRDS
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わが国として重要な研究開発 重点テーマ概要①

©2026 CRDS

次世代AIモデル 人間や社会にとってどのようなAIを目指すべきか、人・AI共生モデ
ルの観点、人間知能の理解の観点、資源・エネルギー効率の観点な
ども含めて、最先端のAIモデルを追求するための研究開発テーマ

フィジカルAIシステム 現在の深層学習の課題を克服し、人間と親和性が高く、実世界で発
達・成長する、新しいAIの理論・アーキテクチャーにつながる研究
開発テーマ

バイオハイブリッド
ロボット

生体もしくは生体材料からできた部品と人工物からできた部品を組
み合わせて、生体特有の運動や感覚といった機能をアクチュエー
ターやセンサーとして利用したロボットに関する研究開発テーマ

因果推論 データから因果関係を抽出する基盤技術である因果推論に関する研
究開発テーマ

最適化 ひろく社会において最適な行動や手段、設計などを定める指針を与
えるための研究開発テーマ

AIの自律化・フィジカル化・汎用化
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わが国として重要な研究開発 重点テーマ概要②

©2026 CRDS

AI社会のリスク対策・
トラスト基盤

AIの進展に伴い顕在化しているリスクへの対策と、デジタル化に
伴って揺らいでいるトラスト（信頼）の確保を目指す総合的な研究
開発テーマ

コグニティブセキュリ
ティー

人間の認知や思考、意思決定などに悪影響を与える攻撃からの防御
に関する研究開発テーマ

AIトランスフォーメー
ション基盤

科学研究におけるAI活用（AI for Science）をはじめとした、さま
ざまな分野における革新（AIトランスフォーメーション）のための
フレームワークやそれを支える共通基盤技術の開発、および、その
分野適用のための研究開発テーマ

通信と計算の融合 AIを含む計算処理により、通信周波数の割り当てや通信経路の決定
を最適化したり、計算（AI、データ処理、アプリケーション・サー
ビス）を効率的に実行できるように通信ネットワークを構成するな
ど、通信と計算とを一体的に考えて技術確立を目指す研究開発テー
マ

AIコンピューティング AI時代に即した計算方式、コンピューターアーキテクチャー、デー
タセンターおよび広域分散処理技術に関する研究開発テーマ

知能革命を支えるAIインフラ

AIトランスフォーメーションと多層化するリスクへの対応
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参考資料①

各区分の時系列・構造俯瞰図

©2026 CRDS
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潮流②
AIリスクへの対処
(信頼されるAI)

潮流①
AI基本原理の発展
(次世代AIモデル)

⚫ エキスパート
システム

⚫ オントロジー

⚫非線形SVM

⚫深層学習

⚫辞書・ルールベース
自然言語処理

⚫並列Web検索
⚫指紋・文字認識

⚫ ニューラル
自然言語処理

◆ダートマス会議:AIの概念誕生

◆Watson:クイズ王に勝利

◆AlphaGo:プロ棋士に勝利
◆DeepBlue:チェス王者に勝利

◆第五世代コンピュータ

◆情報大航海

◆ Siri:携帯音声対話

◆ILSVRC2012:深層学習圧勝

◆米Big Data R&D Initiative

⚫ MapReduce

第1次
AIブーム

第2次
AIブーム

第3次
AIブーム

◆Google台頭

インターネット
普及拡大

取
り
組
み
の
広
が
り ◆オズボーン論文:

雇用の未来

⚫ マルチエージェント
システム

⚫一般物体認識

◆フェイクニュース・フェイク動画
・インフォデミック

◆AI社会原則

⚫ Transformer

⚫深層生成モデル

◆GPT-3

理論の革新

応用の革新

社会との関係

1960 1970 1980 1990 2000 2010 2020

◆画像生成AI

⚫基盤モデル(LLM,VLM)

◆ChatGPT

第4次
AIブーム

◆AISI

◆広島AIプロセス

⚫ プロンプトエンジニアリング

⚫ RAG
◆AIサイエンティスト

⚫ In-context Learning

◆Alpha
Fold2

⚫指示チューニング

AIの大衆化

●台頭した技術
◆エポック

潮流③
AIトランスフォーメーション
(AI for Scienceなど)

【人工知能区分】時系列俯瞰図

©2026 CRDS

2025

◆EU AI Act

⚫推論モデル

⚫ ロボット基盤モデル

⚫ エージェンティックAI

◆AI関連ノーベル賞受賞
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ソリューション層

処理基盤層

処理コンポーネント層

(4)社会におけるAI
AI ELSI、AI社会原則、AIの公平性・透
明性・アカウンタビリティー・トラスト、
AI法、AIリスク、AIアライメント、
AISI、AI知財権など

(1)人間知能の理解
計算論的神経科学、脳情報処理、認知発
達ロボティクス、記号創発システム、集
合的予測符号化、自由エネルギー原理、
自他認知、認知科学など

コンピューティング
基盤

データ管理基盤 セキュア処理基盤

潮流②
「AIリスクへの対処」

潮流①
「AI基本原理の発展」

潮流③
「AIトランス
フォーメーション」

(2)AIモデル
機械学習、深層学習、ニューラルネット、
深層強化学習、トランスフォーマー、生
成AI、基盤モデル、推論モデル、LLM・
VLM・VLAモデル、マルチモーダルなど

(3)人・AI共生モデル
マルチエージェント、対話エージェント、
エージェンティックAI、社会シミュ
レーション、ヒューマンエージェントイ
ンタラクション、自動交渉、合意形成な
ど

(5)AIリスク対策技術
AIリスク、機械学習工学／AIソフトウェア工学、説明可能AI、プ
ライバシー保護・公平性確保企画学習、AI品質管理ガイドライン、
AI標準化、フェイク対策、来歴管理など

(6)AIと科学・産業・社会システム革新
問題解決パイプライン、AI駆動問題解決、AI for Science、研究
自動化、AI・シミュレーション融合、ゲームAI、計測インフォマ
ティクスなど

【人工知能区分】構造俯瞰図

AIシステムAIの在り方
(AIと社会・人間との関係)

光の面

影の面
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【ロボティクス区分】時系列俯瞰図

©2026 CRDS

1960 1970 1980 1990 2000 2010 2020

社
会
へ
の
広
が
り

技術の発展

実社会への
浸透

人間との共生

◆二足歩行ロボット
ASIMO

◆犬型ロボット AIBO

◆第1回ロボカップ

◆ロボット掃除機 Roomba

◆Google自動運転車

◆双腕ロボット
BAXTER

◆災害救助用
SCHAFT

◆コミュニケーションロボット
人型ロボットNAO
あざらしロボット「パロ」

◆ PEPPER

◆世界初の
産業用ロボット 第2世代

（カメラ・センサー）
第3世代

（学習機能）

 DARPA Urban Challenge

 DARPA Robotics Challenge

◆ドローン（無人ヘリ）

 Amazon Picking Contest

◆マツコロイド

◆セル生産ロボット

◆手術支援 da Vinci

◆ RoboScientist

◆搬送ロボット KIVA

◆ Jibo

◆陸海空無人機

◆RoboLaw

◆WABOT2
◆群ロボット Kilobot

◆ポケットピカチュウ

◆たまごっち

◆ Boston Dynamics
Spot, Atlas

◆自動運転車 Tesla

◆インフラ点検用
 ドローン Skydio

 ANA Avatar Challenge

◆分身ロボット OriHime
 CYBATHLON

◆協働ロボット UR5 ◆ AIロボット COREVERY

◆ロボットハンドシステム
Dactyl

 東京オリンピック
ドローン同時飛行

◆ 手術支援ロボット
Hinotori

◆ Stretchs

◆人型アンドロイド
ジェミノイド

◆ AI美空ひばり紅白出場

◆ Pokémon GO

◆ 弱いロボット

 ムーンショット型研究開発
 タフ・ロボティクス・チャレンジ

◆ 人機一体 汎用人型重
機

 プロジェクト、チャレンジ

◆ エポック（技術やロボット）

20302025

◆ Google RT-2

◆ Google RT-2

◆ Figure 01

◆ Tesla Optimus Gen-2

 Mobile ALOHA

◆ Unitree G1

 Google DeepMind RT-X Project

 AIRoA（AI Robotics Alliance）

 HSRT-X

◆ 搬送ロボット Kachaka

◆ペットロボットLabot

◆ パートナーロボット
ケパラン

◆ 猫型配膳ロボット

◆ RoboCup@home

◆ NVIDIA Jetson Orin）

1. 共生的インタラクションの社会実装

家庭・公共空間におけるサービスロボットの活

用が進展。感情的応答や日常的接点に着目した

共生志向の設計が重視され、RoboCup@Home

のような生活環境ベンチマークも整備されつつ

ある。

2. 遠隔・非接触技術としての再評価

COVID-19以降、医療支援、巡回、リモート接

客など非接触・遠隔対応型ロボットの社会実装

が加速。テレプレゼンス技術の応用拡大により、

新たな人機協調の様式が形成されている。

3. 社会課題へのフィジカルAIロボットの適用

医療、災害、インフラ点検など多領域でフィジ

カルAIロボットの導入が進行。ロボット基盤モ

デルを活用した行動生成技術や、コンソーシア

ム型開発体制が国際的に拡大している。

4. マルチモーダルAIによる知能アーキテクチャ

の革新

視覚・言語・行動を統合する大規模マルチモー

ダルモデルが本格化。ロボット特化型LLMや汎

用基盤モデルにより、複雑環境への適応能力を

備えた知能アーキテクチャが進化。

5. リアルタイム処理を支える次世代AIチップ

省エネルギー・高速処理・小型化を可能にする

神経形態プロセッサやロボティクス向けエッジ

AIチップが実用段階へ。知能の分散化と即応性

の両立を支える計算基盤として注目されている。

近年の顕著な動向
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【ロボティクス区分】構造俯瞰図

©2026 CRDS

ロボットの知能化基盤技術

動力
モーター

アクチュエーター
エネルギー源

学習・適応
強化学習
模倣学習

転移学習・オンライン学習

知識・表現
世界モデル

行動スキル表現
セマンティック情報

Human Robot Interaction
対話、非言語応答、意図理解、

感情推定、協働行動

ロボティクスと社会
社会との統合、持続的発展、環境問題、低炭素、社会受容性、平時と非常時（コロナ）、生活者／労働者、安心安全、倫理、セキュリティ

材料
軽量材料
機能材料

多材料構成

機構
間接機構、リンク機構

駆動方式
柔軟機構（コンプライアント機構）

マニピュレーション
作業、高度技能作業

移動（地上・空中）
運搬、搬送

機能・サービス

制御
PID、最適制御、適応制御

データ駆動制御
調整度／位置決め

社会的価値領域

社会との関わり

研究開発領域

産業 生活地球・国家

アプリケーション

宇宙 テロ 災害

海中探査 感染症 大規模事故

製造 小売・卸売 鉱山 保守・点検

ロジスティクス 農林水産 建設 警備

医療 生活支援 家事 モビリティ

介護 見守り エンタメ 研究・開発

統合知能システム
集中システム、世界モデル、ヒューマノイド、Indutry4.0、自動運転、

デジタルツイン、リモードブレイン、医療ロボット、VRーAR、

自律分散システム（＋生物規範）
マルチエージェント協調、自己組織化、創発性、暗黙制御、自己診断・自己

修復、システム統合、ダイナミック編成、レジリエンス設計、
生物模倣、バイオインスパイアード、ソフトロボット、

分子ロボット、身体環境相互作用に基づく知能

システム技術

センシング
調査、モニタリグ、点検、

マッピング

行動計画・行動生成
短期・中長期行動計画
シナリオ設計、最適化

不測事態対応

判断・推論
状態推定
意図推定
意思決定
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【セキュリティー・トラスト区分】時系列俯瞰図

©2026 CRDS

◆Log4J（オープンソースソフト脆弱性）

2020

◆1G

◆Mirai（IoT機器への攻撃）

201020001990198019701960

⚫ DES暗号

⚫ OS強靭化(ASLR等）

プラットフォーム

サービス

社

会

へ

の

広

が

り

◆ISDN◆専用線

◆5G

◆4G

◆iPhone
◆Android

◆3G

◆ランサムウェア

◆Yahoo!BB個人情報漏洩
◆Yahoo!、Amazonなどに大規模DDoS攻撃

⚫セキュリティーバイデザイン

⚫ゼロトラストアーキテクチャー

◆フィッシング詐欺

⚫電子署名
タイムスタンプ

◆標的型攻撃

◆SNS

◆ネット銀行

◆GDPR

◆年金機構個人情報漏洩

⚫コグニティブセキュリティー

◆マイナンバー制度

◆フェイクニュース

◆2G

◆初のマルウェア

⚫ RAS暗号

◆クライアント/サーバー

◆ADSL

◆WWW

⚫不正侵入検知

◆Melissaウイルス

◆クラウド

◆動画配信

◆eコマース

◆Meltdown/Spectre
（CPUの脆弱性） 

◆サイドチャネル攻撃
◆Heartbleed
（暗号化通信ソフトウェアの脆弱性）

◆メール

インフラ

◆個人情報保護法

◆ エポック（攻撃事案）
◆ エポック（攻撃事案以外）
● 台頭した技術

◆SolarWinds（サプライチェーン攻撃）

◆RaaS（ランサムウェア as a Service）

◆改正個人情報保護法

⚫サプライチェーンセキュリティー

⚫ユーザブルセキュリティー

◆中央省庁Web改ざん

◆Code Redワーム

◆インターネット

◆Webページ

⚫マルウェア検知

⚫サイバー攻撃観測

⚫差分プライバシー

⚫連合学習

⚫ TEE(信頼実行環境)

潮流1：デバイス・システム・情報

• データ・コンテンツのセキュリ
ティー

• サイバーセキュリティー
• IoTシステムのセキュリティー
• データ・コンテンツ、システムの

デジタルトラスト

潮流2：人・社会

• 人・社会とセキュリティー
• 社会におけるトラスト

◆米国大統領選挙事案

◆生成AI(ChatGPTなど)

◆能動的サイバー防御法案

⚫ Diffie-Hellman鍵公開
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【セキュリティー・トラスト区分】構造俯瞰図

©2026 CRDS

データ・コンテンツ、システムのデジタルトラスト
トラストサービス
データスペース

システムのデジタルトラスト

デバイスのデジタルトラスト
TEE（トラスト環境）

信頼の基点

IoTシステムのセキュリティー
ハードウェアセキュリティー
ソフトウェアセキュリティー
IoT機器のセキュリティ対策

サイバーセキュリティー
マルウェア対策、標的型攻撃対策、マルウェア対策

不正侵入対策、観測基盤
ゼロトラストアーキテクチャー

データ・コンテンツのセキュリティー
データの活用とプライバシー保護

AIセキュリティー
耐量子計算機暗号

デバイス

システム

情報

人・社会

人文・社会科学
（心理学・経済学など）

数学・暗号技術
コンピューターサイエンス

教育・人材開発 法制度基盤

人・社会とセキュリティー 社会におけるトラスト

社会的トラストのモデル・役割
社会的トラストの形成・維持

セキュリティー トラスト

攻撃からの防御 信頼の構築

コグニティブセキュリティー
ユーザブルセキュリティー

重要インフラ・サプライチェーンのセキュリティー
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【コンピューティングアーキテクチャー区分】時系列俯瞰図 

©2026 CRDS

203020202010

連
携
の
広
が
り

1960 1970 1980 1990 2000

☆：今回取り上げる研究開発領域
●：研究開発課題
◆：エポック

ｙ

●SOA

モバイル

森羅万象

●SNA

一つの
コンピューター

◆WWW

◆CDN

☆プロセッサ
アーキテクチャー

☆IoT
コンピューティング

◆クライアント・サー
バー ●グリッド コンピューティ

ング複数の
コンピューター

●ニューラルネットワーク

☆量子コンピューティン
グ

◆EC

●マイクロプロセッサー●HDD
●SSD

◆データセンター

●公開鍵暗
号

●電子署名

P2Pネットワーク

◆ユビキタスコンピューティ
ング

◆CPS

●ビットマップディスプレイ

◆ワークステーショ
ン

ｙ

●TCP/IP

インターネット

☆デジタル
社会サービス

◆クラウドコンピューティン
グ●Webサービ

ス

◆APIエコノミー

◆SNS

◆IoT

◆シェアリングエコノミー

◆メール

●機械学習

☆計算方式

●ストキャスティック

●アプロクシメイト
●Spiking NN●Von Neuman

●GPU
●Reservoir

◆Web3.0

◆メタバース

◆Web2.0

◆VR/MR/AR/XR

☆モバイル
コンピューティング

●インメモリー
●ニアメモリー

●ドメインスペシフィック
●リコンフィギュアラブル

●ニューロモーフィック

●イジングモデル ●量子アニーリング
●量子ビット/ゲート

◆VM ◆コンテナ

◆エッジコンピューティング
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【コンピューティングアーキテクチャー区分】構造俯瞰図 
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IoTコンピューティング
実世界と強く関連したコンピューティン

グ

プロセッサ

アーキテクチャ
フォンノイマン型にとどまらない

新たなプロセッサ

クラウド

コンピューティング
大規模データセンター全体の最適

化を実現

量子

コンピューティング
量子コンピューターの応用開拓

を促進する科学

計算方式
Confidential Computing, 
Approximate Computing, 

Spiking NN, Resorvoir 
Computing etc

デジタル社会サービス
デジタル技術を活用して提供される公共および社会的なサービス

モバイル

コンピューティング
計算通信融合、エッジなど
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【通信・ネットワーク区分】時系列俯瞰図 
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2020201020001980 1990

●NwGN

●NDN/ICN

◆P2P

◆4G/LTE◆3G ◆5G

◆CDN

◆HTTP/2

◆IPv6
◆2G

◆WiMAX ◆WiFi6

◆WiSUN◆WiFi5
◆802.11g

◆LPWA◆Bluetooth

◆Edge Computing (MEC)

◆SDN/SDR/SDX

● Deterministic Networking

● Network Automation

ネットワークアーキテクチャ

通信基盤技術

● ホログラフ

● NFV

ネットワークサービス

●Network Virtualization

◆Blockchain

◆OpenFlow
◆P4 ● Cloud Native

● Beyond 5G / 6G

● NTN

● 分散AI/ML

● V2X

● AR/VR/XR

● Quantum Network◆ADSL ◆FTTH

◆SNS

●フォトニック・光

◆Mobile Apps
◆IoT

● ディジタルツイン

● Intent-based Networking

● DTN

◆Cloud 
Computing

◆CPS● xEMS

● 触覚通信

通信と計算の融合、
柔軟性・拡張性の向上

超多数・超低遅延・
超高速大容量・超低

消費電力

ネットワークサービス
の高度化・複雑化

◆インターネット

通
信
・
ネ
ッ
ト
ワ
ー
ク
研
究
の
ス
コ
ー
プ

◆エポック
●研究開発課題

◆i-Mode

◆WWW ☆光通信
☆無線・モバイル通信
☆量子通信

☆ネットワークセキュリティー
☆ネットワーク科学

◆Web2.0

横断的研究

● Federated Learning

● Open RAN

●オール光ネットワーク

●ISAC

☆ネットワーク運用
☆ネットワーク基盤

☆ネットワークサービス

● Privatization

2030
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【通信・ネットワーク区分】構造俯瞰図

©2026 CRDS

⑤ネットワーク運用

ネットワークアーキテクチャー

ネットワークサービス

②無線・モバイル通信

⑦ネットワーク科学

横断的研究

①光通信

Beyond 5G / 6G、ミリ波／テ
ラヘルツ波、電波伝搬制御、ア
レーアンテナ、センシング通信
融合（ISAC）、地上系・非地
上系統合ネットワーク（TN-
NTN）、時空間同期

③量子通信

量子鍵配送（QKD）、量子暗
号ネットワーク、衛星量子暗
号通信、量子セキュアクラウ
ド、量子インターネット、量
子中継、量子メモリー、量子
テレポーテーション

光ファイバー、光通信ネット
ワーク、フレキシブルグリッド、
波長多重、空間多重、マルチバ
ンド伝送、非地上系ネットワー
ク（NTN）

情報ネットワーク、
ソーシャルネット
ワーク、複雑ネット
ワーク、高次相互作
用ネットワーク、マ
ルチレイヤーネット
ワーク、グラフ
ニューラルネット
ワーク（GNN）、分
子通信ネットワーク

マルチレイヤーオーケストレーション、自律型ネットワーク、インテントベースネットワーク（IBN）、
ネットワークテレメトリー、クラウドネイティブ

サービスイネーブラー、オーケストレーター、情報指向ネットワーク（ICN）、サービス品質保証、
高信頼ネットワーク、自己修復／予測保全、V2X、デジタルツイン

④ネットワーク基盤

Beyond 5G / 6G、オープン無線アクセスネットワーク（Open RAN）、RANインテリジェントコント
ローラー（RIC）、オール光ネットワーク（APN）、自動化・最適化、オープン化／ソフトウェア化／
仮想化／プライベート化

⑥ネットワークサービス

通信基盤 ネットワーク
セキュリティー
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【数理科学区分】時系列俯瞰図

©2026 CRDS

☆計算理論
☆システム設計の数理

計算根拠、評価、設計

☆数理モデリング

☆数値解析・データ解析

1930 1970 1980 1990 2000 2010 2020

☆：今回取り上げる研究開発領域
●：研究開発課題
♢：エポック（クレイ懸賞問題）

情報を計算により、評価する。
もしくは、情報のなすシステム
を設計する。

計算機の発達

1940 1950 1960

基
礎
論

代
数
学

幾
何
学

解
析
学

離
散
数
学

確
率
論

統
計
学

モデル基盤、データ駆動、
モデル選択

情報をモデルを用いて近似的に
解析する。さらに、数値的に近
似、シミュレーションを行うな
ど分析結果を解析する。

●ランダム化アルゴリズム

●量子数値線形代数

♢ポアンカレ予想（解決）

●線形計画法

●連続最適化

●離散最適化

●ゲーム理論
●実験計画法

●金融工学●保険数
理

●計量経済

●OR

●凸2次計画問題

●SVM

●半正定値計画法

因果と最適意思決定

☆因果推論
☆意思決定と最適化の数理

情報から因果関係を推論する。
もしくは、最適なパラメータを取
り出し、意思決定の根拠とする。

●量子誤り訂正符号

●プログラムの検証
●記号論理

●自動証明・静的解析●計算可能性

●多項式階層
●量子超越性

●耐量子計算機暗号

●圏論的意味論

●機械学習

♢BSD予想

♢P≠NP予想

♢リーマン予想

●不完全性定理

●データ同化

●流体力学

●情報理論

●情報量基準
●情報幾何 ●位相的データ解析

●ランダムグラフ

●有限要素法

●数値解析

●制御理論

●複雑系
●可視化

●作用素環論 ♢ヤン・ミルズ理論

♢ホッジ予想

♢ナビエ・ストークス方程式

2030
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【数理科学区分】構造俯瞰図
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基礎論
・集合論
・数理
論理学

・計算理論
・圏論

離散数学
・最適化
・組合せ論
・グラフ
理論

記述統計学

・要約
統計量

・データ
可視化

・次元削減

確率論
・公理的
確率論

・ゲーム
理論的
確率論

代数学
・群論
・環論
・代数幾何
・整数論

幾何学
・トポロ
ジー

・微分幾何
・フラク
タル幾何

解析学
・関数解析
・複素解析
・力学系
・測度論
・関数方
程式論

数理科学（・数理工学）

計算理論
・計算可能性
・多項式階層
・量子超越
・（耐量子計算機）暗号
・符号理論

意思決定と最適化の数理
・OR
・数理計画法
・整数最適化
・組合せ最適化
・ゲーム理論

数理モデリング
・複雑系
・制御理論
・流体力学
・可視化
・データ同化
・情報量規準
・情報幾何学

システム設計の数理
・自動証明
・圏論
・プログラミング言語
・ソフトウェア工学
・機械学習

因果推論
・実験計画法（RCT）
・選択バイアス
・金融工学
・保険数理
・計量経済

数値解析・データ解析
・シミュレーション
・数値解析
・フーリエ解析
・位相的データ解析
・ネットワーク解析

数理基盤
数学 統計学

ベイズ統計学
・ベイズ
推定

・統計モ
デリング

・実験
計画法

推計統計学
・推定
・検定

モデル基盤
データ駆動
モデル選択

計算根拠
評価
設計

因果と
最適意
思決定

©2024 CRDS

未来の数理科学（仮）

・圏論 ・群論 ・トポロジー ・・・
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参考資料②

関連する戦略プロポーザル概要

©2026 CRDS
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俯瞰2026「わが国として重要な研究開発」と戦略プロポーザルの関係

©2026 CRDS

戦略プロポーザル

俯瞰報告書2026版「わが国として重要な研究開発」 R3 R4 R5 R6 R7 R8(予定)

AIトランス
フォーメーショ
ンと多層化する
リスクへの対応

AI社会のリスク対策・トラスト基盤

コグニティブセキュリティー

AIトランスフォーメーション基盤

AIの自律化・
フィジカル化・

汎用化

次世代AIモデル

フィジカルAIシステム

バイオハイブリッドロボット

因果推論

最適化

知能革命を支え
るAIインフラ

通信と計算の融合

AIコンピューティング

AI社会のト
ラスト基盤

AIコン
ピューティ

ング

デジタル社
会のトラス
ト形成

フィジカル
AIシステム

次世代AIモ
デル

コグニティブセ
キュリティー

[分野横断報告書]AI 
for Scienceの動向

2026

通信と計算
の融合

意思決定を支援
する最適化手法

リアルワールド
ロボティクス

情報・物理・
数理の共創

AI駆動科学

戦略アップデート

動向アップデート

戦略アップデート

統合

部分発展戦略アップデート(R2: 第4世代AI)
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R4年度 戦略プロポーザル の概要

©2026 CRDS

■AI社会のトラスト基盤（検討中）
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AI社会のトラスト基盤：問題認識と研究開発課題

©2026 CRDS

■AI社会のトラスト基盤（検討中）

急速な技術発展、深刻化するAIリスクの最新状況を反映して、戦略提言(前頁)を更新・強化
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AI社会のトラスト基盤：社会的意義・戦略的意義

©2026 CRDS

■AI社会のトラスト基盤（検討中）
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概要：コグニティブセキュリティー

コグニティブセキュリティーとは、「デジタル社会において、脆弱性となりうる人間の認知に悪
影響を及ぼす情報から人・社会を守ること」 である。

生成AI、SNSなどの情報技術の進展により、フィッシングやフェイクニュースなど、人間の認知
に悪影響を及ぼす情報による問題は、個人、組織にとどまらず社会、国家にまで拡大している。

これらの問題に対処するために、情報を受け取る人間の認知を守り、自律的な意思決定を支援す
るコグニティブセキュリティーが重要となっている。

コグニティブセキュリティーにおける自律的な意思決定とは、悪意のある情報や偏った情報に騙
されたり依存したりして、本人が望まない結果をもたらすことのない意思決定であり、人間の認
知に悪影響を及ぼす情報による問題に対して、自律的な意思決定を行うことを支えるためにコグ
ニティブセキュリティーの研究開発が必要不可欠である。

問題の例
フィッシング
• フィッシング報告件数は、約171万件（令和6年）とな

り120万件（令和5年）と比較すると約1.4倍に増加。
• フィッシングメールの約8割がAIを利用しているという

調査報告もあり、手口が巧妙化している。
偽・誤情報
• 能登半島地震の際に救助要請を求める偽情報が拡散さ

れ救助活動に支障をきたした。
• 米国防総省近くで爆発”偽画像で株価が一時下落した。
• 投降呼びかけるゼレンスキー氏の偽動画による情報工

作が行われた。

©2026 CRDS

（出典）IPA情報セキュリティ白書2025 図1-1-6

年度別フィッシング報告件数

“米国防総省近くで爆発”偽画像で
株価一時下落する騒動に

出典）総務省「デジタル時代における放送制度の在り
方に関する検討会（第19回）NHK説明資料」
https://www.soumu.go.jp/main_content/000884
978.pdf

投降呼びかけるゼレンスキー氏の偽動画
出典）Youtube
https://www.youtube.com/watch?v=X1
7yrEV5sl4

能登半島地震での偽の救助要請による活動妨害

出典）NHK NEWS WEB「「不謹慎で迷惑」能登半島
地震で相次いだ偽救助要請 実態は?」
https://www3.nhk.or.jp/news/html/20240312/k
10014383261000.html

■コグニティブセキュリティー（R7年度発行）

https://www.soumu.go.jp/main_content/000884978.pdf
https://www.soumu.go.jp/main_content/000884978.pdf
https://www.youtube.com/watch?v=X17yrEV5sl4
https://www.youtube.com/watch?v=X17yrEV5sl4
https://www3.nhk.or.jp/news/html/20240312/k10014383261000.html
https://www3.nhk.or.jp/news/html/20240312/k10014383261000.html
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研究開発の内容
本戦略プロポーザルは、情報技術が進展したデジタル社会において自律的な意思決定を支援する
コグニティブセキュリティーの研究開発課題と推進方法を提言する。

自律的な意思決定を支援するコグニティブセキュリティーのために、事前対策を中心とした現在
の現在対策（①）から、情報を受け取る人間の認知特性の知見に基づく新たな対策手法を創出し
て、即時対策と事後対策を含む広範な対策（②）の実現を目指す。

©2026 CRDS

解決すべき問題点

• 利用者（人間）に到達してしまう情報への
即時対策、事後対策を含む広範な対策が十
分にできていない

• 対策が後追いになっており、将来の新たな
脅威への対策が十分にできていない

現状認識

• 情報技術の進展によりフィッシング詐欺やSNS上の偽・
誤情報による詐欺、デマ、世論操作など、情報による問
題（脅威）が拡大

• 現状、脅威につながる情報が利用者（人間）に到達する
前の対策（事前対策）が中心

具体的な研究開発課題

利用者に到達し
てしまう情報

事前対策 即時対策 事後対策

新たな脅威（例）
• 生成AIを悪用した

高度ななりすまし
• 長期的なナラティブ

による世論操作
など

脆弱性となりうる
人間の認知特性

自律的な意思決定

現在起きている脅威（例）
• フィッシング
• フェイク、デマ
• ダークパターン
• 世論操作
など

現在の対策（①）：
情報が利用者に到達する前の

事前対策が中心

本提言で目指す対策（②）：事前対策に加えて即時対策と事後対策を含む広範な対策

SNSなどの情報サービスの
利用者（人間）

連携

研究開発課題1：

デジタル社会において脆
弱性となりうる人間の認
知特性の理解

研究開発課題2：

脆弱性となりうる人間の
認知特性に基づく対策手
法の創出

■コグニティブセキュリティー（R7年度発行）
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具体的な研究開発課題

©2026 CRDS

• 認知マップ構築※

• 脆弱性となりうる
認知特性の分析

• 新たな脅威の予測

連携

【研究開発課題1】
デジタル社会において

脆弱性となりうる人間の認知特性の理解

フィードバック

フィードバック

【研究開発課題2】
脆弱性となりうる人間の認知特性の

理解に基づく対策手法の創出

認知特性の理解に基づく
広範な対策手法の創出

将来の新たな脅威への
対策手法の創出

解決すべき問題点2

解決すべき問題点1

脅威に関わる情報への対策
が後追いで、新たな脅威へ
の対策ができていない

利用者に到達した脅威に関
わる情報への広範な対策が
できていない

解決すべき問題点1に対する取り組み
研究開発課題1において、脅威と脆弱性となりうる人間の認知特性、対策手法の関係を体系的に整理した認知
マップを構築し、狙われている認知特性を特定・分析する。研究開発課題2において認知特性の分析結果を活用
して対策手法を創出する。

解決すべき問題点2に対する取り組み
研究開発課題1において、認知マップからまだ狙われていない認知特性を特定・分析し、新たな脅威を予測する。
研究開発課題2において、新たな脅威への対策手法を創出する。

「解決すべき問題点1、2」を解決するために、デジタル社会において脆弱性となりうる人間の認
知特性の理解と、その理解に基づく対策手法を創出する2つの研究開発課題を提言する。

※）脅威と脆弱性となりうる
人間の認知特性、対策手
法の関係を体系的に整理

■コグニティブセキュリティー（R7年度発行）
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概要：フィジカルAIシステム

©2026 CRDS

■フィジカルAIシステム（R7年度発行）
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概要：AIコンピューティング

©2026 CRDS

AI時代の到来を踏まえて
目指す世界

（AIの徹底的な活用により実現）

AI for Science
[実験自動化、材料探索、
創薬、核融合解析等]

自動運転車・ドローン

AIを搭載したロボットにより、工場や
実験室での作業が自動化された世界

デジタルトランス
フォーメーション

AIの活用により、仕事は効率化され、
生活はより便利に/豊かになった世

界

フィジカルAI
（デジタルツイン）

自動化・自律化の進展により、
事故ゼロ・渋滞ゼロで、

ヒトやモノを輸送できる世界

AI時代の到来により、社会インフラとしての「計算基盤」が必要不可欠になってきた

• 「ビッグデータ時代以上に、大量のデータを使うことで価値を生み出す時代」
• 「誰もが、いつでも、どこでも、AIを活用する時代」・・・AI処理の民主化

AIコンピューティング

生成AI

■AIコンピューティング（検討中）
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目標

■技術的観点
• 専用性/汎用性とスケーラビリティー（特定用途向けの小型化や、大規模AIモデルの汎用化など）

• 開発環境や運用管理基盤との整合性（設計ツール、開発ライブラリ、運用管理ソフトなど）

• 数理的・物理的な裏付け（AI向けの確率・近似理論、半導体物理、材料科学など）

■経済的観点
• 量産性と耐故障性を踏まえたコスト効率の向上

• 経済安全保障を踏まえたサプライチェーンの確立

■社会的観点
• カーボンニュートラル（システムの導入から、運用、さらに廃棄に至るまでのライフサイクル）

©2026 CRDS

大量の計算を“短時間”に“低消費電力”で実行する
コンピューティング技術の実現

目標を実現するにあたり、様々な観点を踏まえつつ高速化と省電力化を進める必要がある

■AIコンピューティング（検討中）
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問題点と研究開発課題（案）

©2026 CRDS

①「計算資源の連続体（データセンターとエッジをまたがる計算基盤）」を想
定した、分散コンピューティング＆ネットワークアーキテクチャーの研究開発

②データセンタースケールのコンピューティングシステムの研究開発

③高速性と省電力性をバランスさせたプロセッサー※の研究開発

④数理や物理を基礎とする計算･通信方式の研究開発

研究開発課題（案）問題点

データセンターは必要不可欠な
社会インフラのひとつとなる

データセンターとエッジとが高度に融合
し（計算資源の連続体[Computing 
Continuum]となり）、常に何をどこで
処理するかを動的に選択することになる

計算機の小型･高性能化が進み、実
世界（物理世界）に散らばるハード
ウェアを有効活用する機運が高まる

※演算用半導体チップ

1. AIの進展により、処理すべ
きデータが膨大となり、計算
が追い付かない

 ⇒ 高速化が必要

2. 高速化しようとすると、継続
的な運用が困難なほど消費電
力が増大する

 ⇒ 省電力化が必要

研究開発課題を設定するにあたり前提とするAIコンピューティングの将来像予想

■AIコンピューティング（検討中）
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