
【「情報セキュリティ」 情報セキュリティの必要性、情報技術者の役割】①

「情報産業と社会」と連携した下級生への情報セキュリティ啓発活動を行うことで、情報技術者としての役割と責務を考え、
安全な情報社会の構築を目指した情報セキュリティ意識の向上を目指した。

【思・判・表】 パスワードの重要性について、対象の理解を促進する方法を思考し表現することができる。
【主】 情報技術者としての役割と責務を考え、主体的に情報セキュリティの啓発に取り組もうとしている。

評価規準

学習指導と学習評価の工夫・改善点の概要 【山形県立酒田光陵高等学校】

主体的・対話的で深い学びを実現する実践的・体験的な学び、個別最適な学び，協働的な学び

専門教科情報科の「情報産業と社会」と連携したパスワード講座を1年
生に実施することを通じて、対象者への理解を促進するための方法の思考
と情報技術者としての責務について主体的に考えることを目的とした。なお
、「情報セキュリティ」は2年生が履修している。
「情報セキュリティ対策」「不正アクセスによる具体的な攻撃」を取り扱った
うえで授業を実施した。1年生に「パスワード講座」を実際に行うことを目標
に生徒をグループごとに分け作業を実施した。事前に1年生に配布する「パ
スワード講座」でのワークシートを生徒に配布し、1年生に伝えてほしい事項
と評価のポイントを共有した。そのうえで、パスワード講座で伝える内容の検
討、プレゼンテーションシートの作成をグループごとにクラウドサービスを活用し
て協働的に行った。そして、1年生「情報産業と社会」の授業内で実際に「
パスワード講座」を実施した。1年生も複数グループに分け、2年生各グルー
プが講座の実施に責任感を持てるように工夫した。講座終了後は、1年生
のワークシートと作成したダミーパスワードを担当した2年生と共有し、2年生
が1年生へのアドバイスを入力してお互いに確認できるようにした。

1年生へのアドバイス

「パスワード講座」の実施

プレゼンテーションシートの作成

グループによる内容の検討
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【図② 1年生のワークシート】

【図① パスワード講座実施の様子】
評価の観点

「十分に満足でき
る」状況（A）

「おおむね満足で
きる」状況（B）

「努力を要する」
状況（C）

プレゼンテーション
シートの表現
（思考・判断・表現）

科学的に適切な内容
であり、対象の分析を
踏まえ、理解を促進す
る工夫がみられる。

科学的に適切な内容
であり、理解を促進す
る工夫がみられる。

シート内にログがない。

科学的な根拠に基づ
いていない。出典と表
現が変わらない。

ワークシートへのアド
バイス（主体的に学習
に取り組む態度）

具体的なアドバイスと
ともに、相手のセキュ
リティ意識を高めよう
とする記述がみられる。

具体的なアドバイスが
記述されている。

シートにアドバイスが
ない。具体的な記述
がない。

本時の評価基準

情報セキュリティの授業においては、自分自身の情報セキュリティ意
識だけでなく、安全な情報社会の構築を目指した情報技術者として
の情報セキュリティ意識の向上が必要である。そこで、実際に下級生
を対象とした情報セキュリティの啓発活動を行うことで、個人のセキュリ
ティ意識に留まらず社会全体のセキュリティに目を向けられるようにした
。あわせて、「情報産業と社会」の単元 情報セキュリティとコラボレーシ
ョンすることで、1年生の情報セキュリティ意識の向上も図った。
質問が気軽にできる小さなグループ同士での講座の実施や1年生
の記述したワークシートへアドバイスを行うなど、少ない人数の深い交
流を行うことで現実の他人を強く意識できるように工夫した。
評価については、グループで協働で作成したプレゼンテーションシート
の個人ごとのログから思考・判断・表現の評価を行った。また、1年生
のワークシートに記述したアドバイスをもとに、情報技術者として主体
的に情報セキュリティに取り組む態度の評価をおこなった。
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