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諸外国における研究セキュリティの取組み（概要）

©2024 CRDS

【米】各省庁・資金配分機関の目的に合わせたリスク評価

• 大統領覚書、半導体・科学法等の大方針に基づき、省庁・資
金配分機関ごとに安全保障上のリスクを評価。NSFでは
2025年度から試行として量子分野に対象にリスク評価を予
定。基盤的研究を対象にしたDOE、DODプログラムでも①申
請者、②所属機関、②技術の観点からリスク評価を実施。

• NSFの公募で大学で実施するSECUREセンターの設置で、①
大学・研究機関のためのワンストップ情報共有コンソーシア
ム、②潜在的なセキュリティリスク分析を前進。

【英】政府、資金配分機関、大学がｶﾞｲﾄﾞﾗｲﾝ作成し導入

• 2019年から国家保護安全保障局（NPSA）が「Trusted 
Research ガイダンス」を発表し研究セキュリティを推進。

• 資金配分機関（UKRI）は、研究機関の関連法・規則の遵守、
違反時の資金提供停止・返還要求などガイドラインを発行。
EPSRC、UKRIでは、国際協力時に公募審査プロセスの中で
のデューデリジエンスを実施。

• 研究協力アドバイスチーム（RCAT）など大学支援も進む。

【豪】政府の外国干渉対策の一環として研究ｾｷｭﾘﾃｨ推進

• 政府全体で取り組む「外国干渉対策」の取組みが学術界に対
しても展開。

• 資金配分機関（ARC）は、2023年に公募から審査段階にお
けるリスク評価として「外国干渉枠組み」を公表2。審査の
各段階で特定されたリスクに対して緩和策を実施。

• ARCは、リスク評価の段階でASIO等安全保障関連の機関の
助言を求める。

【加】政府が機微技術分野と懸念機関をリスト化・公表

• 「Shared responsibility」をコンセプトに掲げ、政府-アカ
デミアWGを中心に2018年から議論開始。

• ①「機微な研究分野」と②「指定研究機関」リストを公開し、
資金配分機関、大学ともにリスク評価を実施。

• 資金配分機関では、研究申請内容とリストを照合し、リスク
緩和策を実施。安全保障上の懸念は公安省等の助言を求める。

• 相談窓口、体制強化のための基金など大学への支援が豊富。

【蘭】政府がガイドラインを示し、大学による自律的管理

• 教育文化科学省が中心的な役割を果たし 「Knowledge 
Security」をコンセプトに掲げ研究セキュリティを推進。

• 政府によるガイドラインと相談窓口によって、大学・研究機
関による自律的管理が進む。資金配分機関(NWO) は、大学
がガイドラインの要件に従い管理していることを確認する。

• EU以外からの研究者の入国についてスクリーニングを行う
「Knowledge Security Screening Act」が検討されている。

【仏】政府による技術保護制度で研究セキュリティを実施

• 2012年から安全保障、経済的な観点から技術保護をする制度
「科学技術潜在力の保護制度（PPST）」を運用。一部の大
学では国防安全保障管理官（FSD）によるアクセス管理実施。

【独】大学での輸出管理の徹底と対中対応の転換の兆し

• 中国への技術流出懸念への対応は、輸出管理の徹底から開始。

• アカデミアの対中認識の転換、連邦教育研究省によるガイド
ラインの策定、相談窓口の設置などが検討される予定。

EPSRC: 工学・物理科学研究会議
NPSA: 国家保護セキュリティ局 (旧CPNI)

ARC: オーストラリア研究会議
NOW: オランダ科学研究機構

NSF: 国立科学財団
UKRI: 英国研究・イノベーション機構
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略称
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国 略称 正式名称 日本語訳

米

CFR Code of Federal Regulation 連邦規則集

DARPA Defense Advanced Research Projects Agency 国防高等研究計画局

DOD Department of Defense 国防総省

DOE Department of Energy エネルギー省

FBI Federal Bureau of Investigation 連邦捜査局

NAS National Academy of Sciences 全米アカデミーズ

NIH National Institutes of Health 国立衛生研究所

NIST National Institute of Standards and Technology 米国国立標準技術研究所

NSF National Science Foundation 米国立科学財団

NSPM National Security Presidential Memorandum 国家安全保障大統領覚書

ODNI Office of the Director of National Intelligence 国家情報長官室

OSTP Office of Science and Technology Policy 米国科学技術政策局

USC United States Code 合衆国法律集

英

BBSRC Biotechnology and Biological Sciences Research Council 英国バイオテクノロジー・生物科学研究会議

BEIS Department for Business, Energy & Industrial Strategy ビジネス・エネルギー・産業戦略省

CPNI Centre for the Protection of National Infrastructure 国家インフラ保護センター

DSIT Department for Science, Innovation and Technology 科学・イノベーション・技術省

EPSRC Engineering and Physical Sciences Research Council 英国工学・物理科学研究会議

NPSA National Protective Security Authority 国家保護安全保障局（旧CNPI）

RCAT Research Collaboration Advice Team 研究協力アドバイスチーム

UKRI UK Research and Innovation 英国研究・イノベーション機構

UUK Universities UK 英国大学協会

豪

AISO Australian Security Intelligence Organisation 豪州保安情報機構

ARC Australian Research Council 豪州研究会議

CFI Countering Foreign Interference 外国干渉対策

UFIT University Foreign Interference Taskforce 大学外国干渉タスクフォース

加

ISED Innovation, Science and Economic Development Canada イノベーション・科学・経済開発省

NSGRP National Security Guidelines for Research Partnerships 研究協力に関する国家安全保障ガイドライン

STRAC Sensitive Technology Research and Affiliations of Concern 機微技術研究と懸念される提携関係

蘭
NOW Dutch Research Council オランダ研究会議

UNL Universities of the Netherlands オランダ大学連盟

仏

FSD Security and Defense Officer 国防安全保障管理官

PPST Protection of the Scientific and Technical Potential 科学技術潜在力の保護制度

ZRR Restrictive Regime Zones 制限領域

独
BND Bundesnachrichtendienst 連邦情報局

DAAD German Academic Exchange Service ドイツ学術交流会
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１．諸外国における研究セキュリティの取組み（全体像）
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◼ 大学・研究機関が実施する研究セキュリティの手順書
• 研究活動の原則（学問の自由・開放性・公平性）、研究セキュリティの目的、具体的な対策等から成る

◼ 何がリスクかを明示
① 懸念される主体
② 潜在的リスクがあるとされる技術分野

◼ 情報開示の場面・方法（いつ、どのように）
• 国際連携が発生する場面（外国の研究者・客員の受入、外国出張、共同研究、役務調達等）で情報開示を求める。
◼ 開示内容（何を）
• 経歴、支援（金銭、現物寄付）、契約内容等

◼ 政府・資金配分機関が実施する場合 →本資料はこちらを
中心に紹介

• 研究費の申請時に申請者が必要情報（経歴、現在・申請
中の研究費等支援、連携先等）を情報開示

• 申請書の審査時に①懸念される主体と②技術内容からリ
スク評価

• 加、豪、蘭は、安全保障関係部局が審査に関与・助言

◼ 大学・研究機関が実施する場合
• 国際連携が発生する場面（外国の研究者・客員の受入、

外国出張、共同研究、役務調達等）でのリスク評価
• オープンソースによるデューデリジェンス。判断に迷う

場合は、政府の窓口に相談（英、加、蘭）

◼ 政府・資金配分機関が実施する場合 →本資料はこちらを
中心に紹介

• 申請者や大学と協議の上、リスク緩和策実施（以下例
示）

- 大学による「リスク緩和計画」の策定
- トレーニング頻度、進捗報告頻度を増やす
- アクセス管理、サイバーセキュリティ、データ管理
- 研究プロジェクトの参画者の交代
- 不採択（できるだけ不採択の件数は出したくない）

◼ 大学・研究機関が実施する場合
• 指針やガイドライン等に基づき体制整備（以下例示）：

- 体制整備（意思決定権限、部署間連携、専門部署）
- 施設アクセス管理
- サイバーセキュリティ、データ管理
- 安全保障輸出管理等法令遵守
- トレーニングの実施
- 記録・報告プロセス

◼ トレーニングの実施
◼ ケーススタディ

◼ 相談窓口
◼ 情報共有の仕組み（ポータルサイト、説明会の実施等）
◼ 政府とアカデミアのコミュニケーション
◼ 法執行機関、諜報機関、安全保障部局とアカデミア

ガイドライン

リスクの提示

情報開示

リスク評価

リスク管理・
緩和

大学への支援

意識啓発

⚫ 諸外国（米、英、加、豪、蘭）の取組みを比較*。 ※本資料は赤枠を中心に紹介

*デスクトップ調査の際に研究セキュリティの取組みが積極的に行われている国を対象
としている点に留意。
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リスク
の提示

リスク
評価

リスク
管理・
緩和

大学への
支援

意識啓発

米 英 豪 加 蘭

あり

•政府：OSTP、NIST

あり

•政府：NPSA
• FA：UKRI
•大学：UUK

あり

•大学外国干渉タスク
フォース

あり

•政府-大学WG
•大学：U15

あり

•政府：ｲﾉﾍﾞｰｼｮﾝ・科学経
済開発省と大学協会等で
共同作成

•主体：「懸念国」「懸念
事業体」、1286 List
•技術： -

•主体：制裁リスト等
•技術：国家安全保障・投
資法の17分野を参照

•主体：制裁リスト等
•技術：「国益のための国
家重要技術」を参照

•主体：指定研究機関ﾘｽﾄ
•技術：機微技術研究分野
リスト

•主体：制裁リスト等
•技術：EUのデュアル
ユース規制

省庁、FAごとに対応

•NSF：TRUST（2025予定）

•DOE：RTES評価
•NIH, DOD*：意思決定
マトリックス

EPSRCで実施

•公募審査時に連携先、客
員研究員等と各種制裁リ
ストとの関係を確認

ARCで実施

•重要技術分野への申請者
の利益相反を確認

•安保部局のレビュー有り

3つのFAで実施

•NSGRPガイドライン
• STRAC方針
•安保部局の助言あり

大学の自律的管理

•資金配分機関は、大学が
ガイドラインを導入、遵
守しているか確認

•「リスク緩和計画」策定
•DOD：参画者交代、ト
レーニング・報告頻度増、
不採択

• 追加情報の提供依頼
• リスク緩和策の策定
• 資金提供条件の追加

•追加情報の提供依頼
•リスク緩和策の策定

•「リスク緩和計画」策定
•不採択

•資金配分機関は、大学が
ガイドラインを導入、遵
守しているか確認

•NSF：トレーニング構築
• FBI：ケース紹介等アウ
トリーチ

•NPSA：自己評価モニタ
リング

•UFIT：ケーススタディ
の作成

•政府：トレーニング
•政府：ケース紹介、WS
等アウトリーチ

•大学協会：自己評価モニ
タリング

•NSF主導・大学運営：相
談窓口、分析センター
•ODNI: 専用ｳｪﾌﾞｻｲﾄ
•NAS: 円卓会議
• FBI/DHS: アウトリーチ

•DSIT: 相談窓口
•NAPSA: アウトリーチ

•政府-大学のTF
• ASIO: アウトリーチ

•公安省：相談窓口、大学
へのアウトリーチ
•政府：専用ウェブサイト
•政府-大学WG

•政府：相談窓口
•政府：専用ウェブサイト

ガイド
ライン

⚫ リスクの提示では、研究セキュリティのために新たにリストを作成する国と既存の制度を活用する国がある。
⚫ リスク評価、緩和では、資金配分機関が研究費採択時に評価する国と、大学の自律的な管理に委ねる国がある。
⚫ 資金配分機関でリスク評価を行う際は、国家安全保障の観点から技術評価する仕組みを導入している国もある。

１．諸外国における研究セキュリティの取組み（全体像）

EPSRC: 工学・物理科学研究会議
BBSRC: ﾊﾞｲｵﾃｸﾉﾛｼﾞ・生物科学研究会議
DSIT: 科学技術イノベーション省

ARC: オーストラリア研究会議
UFIT: 大学外国干渉タスクフォース
*米国防総省は、基礎研究局の対応を取り上げている

UKRI: 英国研究・イノベーション機構
NPSA: 国家保護セキュリティ局 (旧CPNI)
UUK: 英国大学協会

NSF: 国立科学財団
ODNI: 国家情報長官室
NAS: 米国科学アカデミー
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（参考）その他の国の取組み
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⚫ ドイツ、フランスでは、調査時点（2024年10月）では、前頁5か国のようなガイドライン策定、リスク評価、
リスク緩和等の対策は見られない。

⚫ 一方で、ドイツでは連邦教育研究省によるガイドラインの策定、相談窓口の設置などが検討されている。
⚫ フランスでは、輸出管理の1つであるPPSTによる技術情報管理の枠組みの適用の拡大が議論されるなど、各

国の事情を踏まえた取組みが進みつつある。

◼ 情報機関、輸出管理担当行政からの注意喚起

• 2020年、連邦情報局（BND）が孔子学院等中国の科学技術研
究・教育の脅威について報告。

• 連邦経済・輸出管理庁が輸出管理マニュアルで、中国との学術交
流に関する留意点を記載。

◼ 輸出管理の徹底

• マックス・プランク協会等の研究機関で、輸出管理の徹底や国際
協力のためのガイドライン策定。

◼ 大学・アカデミアの対中対応の転換の兆し

• ドイツ学術交流会(DAAD)が「中国のアカデミアとの交流に向け
た指針」(2024)を発表。リスクを最小限に抑え、透明性を確保す
るなど大学の行動指針を示す。

• 連邦教育研究省「ポジションペーパー: 研究セキュリティ」
(2024)を発表。以下の検討が始まる。
- 大学向けのガイドライン策定
- ステークホルダーを巻き込む意見調整の場
- 相談窓口（オランダを参考）

◼ 「科学技術潜在力の保護制度（PPST）」

• 2012年成立。公的・私的機関の戦略的知識、専門知識、機密技術
へのアクセスと情報を保護する制度。

• 国家の経済的利益を損なう、国家の防衛力を損なうリスクがある場
合の経済情報保護政策の一つ。

• 管理が必要とされる情報は、「制限領域（ZRR）」で物理的・非物
理的アクセスを許可。

• 違反時は刑法による罰則が適用。輸出管理、外国投資管理制度を補
完する位置づけ。

◼ PPSTの適用拡大の検討

• 同制度を新興技術の管理に適用する議論が出ているが、軍事利益、
テロなどを想定した高い水準の規制であることから、用途が定まら
ない新興技術への適用には課題があると指摘。

• フランス国立研究機構（ANR）では、2024年の行動計画で「科学
技術潜在力の保護制度」（PPST）が入る。申請者に対して、PPST
に従った施策を講じることを推進するとされている。
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（参考）各国の研究セキュリティのガイドライン

米 英 豪 加 EU 蘭

「NSPM-33履行のため
のガイダンス」(2022)

「アカデミア向け
Trusted Researchガイ
ダンス」(2019)

「大学外国干渉タスク
フォース（UFIT）ガイ
ドライン」(2019,2021
更新)

「国際研究協力に対す
る国家安全保障ガイド
ライン」(2021)

「研究イノベーション
での海外からの干渉に
対処するためのスタッ
フ作業文書」

「国家知識セキュリ
ティガイドライン」
(2022)

•資金配分機関に対して、
①情報開示、②リスク
評価・管理、③トレー
ニングモジュールの構
築、④研究セキュリ
ティプログラム（国際
協力、サイバーセキュ
リティ、輸出管理等）
確立を要請。

•その他、NIST「国際
的な科学を守る」等

•リスク評価、利益相反
の可能性、国際協力に
おけるサイバーセキュ
リティ、外国人研究員
受入時、海外出張時の
情報開示などチェック
項目を示す。

•その他、UKRI
「Trusted Research
とイノベーション原
則」等

•大学における外国干渉
経対応するためのガイ
ドライン。

•ガバナンスの構築、教
育や知見共有の機会の
確保、金銭的利害関係
等の開示やデューデリ
ジエンス、サイバーセ
キュリティ対策等を要
請

•外国の干渉、スパイ活
動、望ましくない知識
移転によってもたらさ
れる国家安全保障上の
リスクを特定し、リス
ク軽減を実施するため
のガイドライン。

•その他、「機微技術の
研究と懸念される提携
に関する方針」等

•大学、研究機関が外国
からの干渉対応を行う
ための包括的な戦略を
策定する際のベストプ
ラクティスを示す。

•研究活動における国際
協力時に大学が実施す
るリスク評価、リスク
管理に関するガイドラ
イン。

•大学・研究機関等よる
自律的な規制を前提

©2024 CRDS NIST：米国国立標準技術研究所
UKRI：英国研究・イノベーション機構
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アウトライン

©2024 CRDS

1. 諸外国における研究セキュリティの取組み（全体像）

2. リスク提示

3. リスク評価、リスク管理・緩和策

4. 意識啓発

5. 政府等による大学・研究機関への支援

⚫ 相談窓口

⚫ 一元的な情報共有の仕組み（ポータルサイト等）

⚫ アカデミアと政府とのコミュニケーション

⚫ アカデミアと法執行機関・情報機関とのコミュニケーション

参考資料

諸外国における研究セキュリティの取組み
– 政府・資金配分機関によるリスク評価と大学への支援を中心に
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２．リスクの提示

©2024 CRDS

リスクの提示

*提示されたリスクは、例示と
して参照されるものと、対応が
求められるものがある。

リスクの評価

リスク管理・緩和

懸念される主体

リスクがあるとされる
技術分野

• 「リスク緩和計画」の策定
• トレーニング頻度、進捗報告頻度増
• アクセス管理、サイバーセキュリ

ティ、データ管理
• 研究プロジェクトの参画者の交代
• 不採択

• 申請者による情報開示
• 研究費審査時にリスク評価
• 安全保障関係部局の関与・助言

• 米：「懸念される外国」、「1286List」
• 加：「指定研究機関のリスト」
• 英・豪・蘭：既存の制裁リスト等を参照

事例プロセス

• 米： - 
• 英：国家安全保障・投資法で定める17分野を参照
• 加：「機微技術研究分野リスト」
• 豪：「国益のための重要技術」を参照
• 蘭：EUのデュアルユース規制を参照

• 米 NSF：リスク緩和計画の策定
• 米 DOD*：PJ参画者交代、トレーニング義務化、報告頻度増、不採択
• 加：申請機関がリスク緩和計画策定、不採択
• 豪：申請機関がリスク緩和策を報告
• 蘭：大学によるガイドラインに基づく自律的管理

課題採択時の評価はみられない

⚫ 研究セキュリティ上の①懸念される主体、②潜在的リスクがある技術分野については、既存の制裁リストや安全
保障貿易管理の技術リストの参照が推奨されることがある。

⚫ 既存のリストの他、研究セキュリティのための新たなリスト作成の動きがあり、リスクに応じた対策が行われる。
⚫ リストを作成している米国やカナダでは、リストの目的を示しており、リストの適用範囲、意義の検討が重要。

*米DODは基礎研究局のプログラムが対象

• 米 NSF：「情報開示分析フレームワーク」、「TRUSTフレームワーク」
• 米 DOE：研究技術経済セキュリティ局（RTES）が評価
• 米 DARPA：セキュリティ・インテリジェンス局（SID）が評価
• 米 NIH、 DOD* ：意思決定マトリックス
• 英 EPSRC：デューデリジェンスプロセス
• 加：国際研究協力に関する国家安全保障ガイドライン、STRAC方針
• 豪：ARC外国干渉対策(CFI)枠組み
• 蘭：申請機関（大学）のガイドラインによる自律的管理

課題採択時の評価はみられない
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米国 懸念される学術機関・人材採用プログラム

©2024 CRDS

◼ 研究セキュリティに対応した懸念される学術機関・人材採用プログラムのリスト

• 全省庁、資金配分機関共通で、悪質な外国の人材採用プログラムへ研究参加制限が課されている（OSTP 
Guidelines for Federal Research Agencies Regarding Foreign Talent Recruitment Programs）。

外国の人材採用プログラム • 対象となる団体（外国が直接支援しているかどうかは問わない）
外国またはその指定機関、外国に拠点を置く団体、外国が資金提供している団体、
外国と提携している団体

• 内容（※外国の人材採用プログラムに該当しないプログラムも規定
現金、研究費を含む現物支給、将来の報酬の約束、無料の外国出張、少額でない物品、高い敬称・キャリ
アアップの機会、その他個人に直接提供するその他の種類の報酬または対価を含むプログラム、役職、ま
たは活動

悪質な外国の人材採用プログラム 以下のうち1つでも該当するもの

① 国務長官が定義する「懸念される外国」（現在（2024年1月1日現在）中国、北朝鮮、ロシア、イ
ランを含む ）がスポンサー

② 2019年度国防権限法第第1286条(c)(8)の学術機関 →→（通称：1286 List）

③ 2019年度国防権限法第第1286条(c)(9)の人材採用プログラム →→（通称：1286 List）

◼ 1286 List

• 「特殊な特徴を持つ機関のリスト」と「外国の人材採用プログラム」から成る。
2019年国防権限法§1286により作成されたことから通称「1286 List」と呼ばれる。

- 「特殊な特徴を持つ機関のリスト」：中華人民共和国、ロシア連邦等の機関で約
50機関掲載。

- 「外国の人材採用プログラム」：米国の国家安全保障上の利益を脅かす外国の人
材プログラムが挙げられており、長江学者奨励計画、広州市海外高度人材プログ
ラム等６プログラムの他、半導体・科学法セクション10638 (4)(B)(i)または(ii)
の基準を満たすプログラム

出典：国防総省「高等教育機関におけるDOD資金による研究における好ましくない影響への対抗」
（2023.6）
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（参考）米国 「懸念される外国」「懸念される事業体」

懸念される外国
（Foreign Country of Concern）

「半導体・科学法」における「懸念される外国」は、15CFR Part 231に準ずる（Sec. 10638）。

• 10 U.S.C. § 4872(d)に定められる国
- 北朝鮮／中国／ロシア／イラン

• 国務長官が国防長官、国務長官、国家情報長官と協議の上、米国の国家安全保障または外交政策に有害
な行為を行っていると判断した国

懸念される事業体
（Foreign Entities of Concern）

「半導体・科学法」における「懸念される事業体」は、15 CFR Part 231に準ずる（Sec. 10638）。

a. 国務長官によって外国テロ組織に指定されている事業体（8 USC 1189）

b. 財務省外国資産管理局（OFAC）のSpecial Designated Nationals and Blocked Persons List （SDN 
List）に含まれている事業体

c. 10 USC § 4872(d) に記載されている外国政府によって所有、管理、または管轄もしくは指示を受け
ている事業体

d. 司法省により有罪判決を受けた活動に関与したとされる外国事業体
- 合衆国法典18編37章、951条、（スパイ活動法）
- 合衆国法典18編951条または1030条
- 武器輸出管理法（AECA）
- 原子力法1954
- 輸出管理改革法2018
- 国際緊急経済権限法

d. 商務長官が国防長官および国家情報長官と協議の上、米国の国家安全保障または外交政策に有害な無
許可の行為に関与していると判断した外国事業体

⚫ 「懸念される外国」、「懸念される事業体」は、連邦行政命令集（CFR）の定めに準じる。商務省のプログラ
ムでは、 「懸念される外国」、「懸念される事業体」からの参加者について、以下の取扱いとしている。

⚫ 「懸念される外国」からの参加：合法的に米国に滞在している個人がR&Dプログラムへ参加できなくなること
はない。ただし、研究セキュリティの評価対象となる。審査で承認されれば、研究所のチーム、プロジェクト
チーム、または研究所のメンバーとして参加する資格がある。

⚫ 「懸念される事業体」からの参加：「懸念される事業体」 がR&Dプログラムへの参加することはできない。

CFR: Code of Federal Regulations (連邦行政命令集)
USC: United States Code (合衆国法律集)

©2024 CRDS
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カナダ 指定研究機関のリスト

©2024 CRDS

⚫ カナダ政府は、「機微技術の研究と懸念される提携に関す
る方針」を発表（2024年1月）。

⚫ カナダの資金配分機関から研究費を受け、機微な研究分野
を推進する全ての研究者に対して、指定研究機関のリスト
（Named Research Organizations）との繋がりを確
認する必要があるとした。

⚫ リストは、軍、国防、および国家安全保障機関と直接的ま
たは間接的な繋がりにより、カナダの国家安全保障に最も
高いリスクをもたらし得る研究組織および研究機関がして
選定されている。

⚫ 2024年9月時点で103機関が指定されており、内訳は以下
のとおり。
- 中国: 85機関

      - イラン: 12機関
- ロシア: 6機関

⚫ 記載は正式名称と通称の両方が併記されている。

⚫ 本リストは更新される。

通称

正式名称

出典：ISED「Named Research Organizations」
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カナダ 機微技術研究分野のリスト

1 先進的なデジタルインフラ技術

2 先進エネルギー技術

• 高度な通信技術
• 高度なコンピューティング技術
• 暗号化
• サイバーセキュリティ技術
• データストレージ技術
• 分散型台帳技術
• マイクロエレクトロニクス
• 次世代ネットワーク技術

• 高度なエネルギー貯蔵技術
• 先進的な原子力発電技術
• ワイヤレス電力伝送技術

3 先端材料と製造

(先端材料)
• 従来の材料の拡張
• オーセチック材料
• 高エントロピー材料
• メタマテリアル
• 多機能/スマート材料
• ナノマテリアル
• 積層造形用粉末材料
• 超伝導材料
• 2次元（2D）材料

（先進製造業）
• 付加製造（3Dプリント）
• 先進的な半導体製造
• 重要材料製造
• 4次元（4D）印刷
• ナノ製造
• 2次元（2D）材料製造

4 高度なセンシングと監視

• 高度な生体認証技術
• 高度なレーダー技術
• 原子干渉計センサ
• クロスキューセンサ
• 電界センサー
• ｲﾒｰｼﾞﾝｸﾞ、光学デバイス、センサ
• 磁場センサー（または磁力計）
• マイクロ（ナノ）電気機械システム

（M/NEMS）
• 測位、ナビゲーション、PNT技術
• サイドスキャンソナー
• 合成開口ソナー（SAS）
• 水中 (無線) センサネットワーク

5 高度な武器 *具体例なし

6 航空宇宙・宇宙・衛星技術

• 風洞インフラ
• 軌道上整備、組立、製造システム
• ペイロード
• 推進技術
• 衛星
• 宇宙ベースの測位、ナビゲーション、

タイミング技術
• 宇宙ステーション
• ゼロエミッション/燃料航空機

7 人工知能とビッグデータ技術

• AIチップセット
• コンピュータービジョン
• データ科学とビッグデータ技術
• デジタルツイン技術
• 機械学習（ML）
• 自然言語処理

8 人間と機械の統合

• 脳コンピュータインターフェース
• エクソスケルトン
• 神経補綴/サイバネティック装置
• 仮想現実/拡張現実/複合現実
• ウェアラブル脳科学

9 人間と機械の統合

（バイオテクノロジー）
• バイオ製造
• ゲノム配列解析と遺伝子工学
• プロテオミクス
• 合成生物学

（医療・ヘルスケア技術）
• 化学、生物、放射線、核（CBRN）

医療対策
• 遺伝子治療
• ナノ医療
• 組織工学と再生医療

10 量子科学技術

• 量子通信
• 量子コンピューティング
• 量子材料
• 量子センシング
• 量子ソフトウェア

11 ロボット工学と自律システム

• 分子（またはナノ）ロボット
• （半）自律型/無人航空機/地上車両/

海洋車両
• サービスロボット
• 宇宙ロボット

⚫ カナダ政府は、「機微技術の研究と懸念される提携に
関する方針」を発表（2024年1月）。

⚫ カナダの研究開発にとって重要であると同時に、技術
的優位性を不正に流用することでカナダに損害を与え
ようとする外国政府、非政府団体の関心がありうる新
興技術について「機微技術研究分野」としてリストを
公開。

⚫ リストの発行は、カナダ政府（イノベーション・科学
経済開発省）とされている。

⚫ 本リストは更新される。

出典：ISED「Sensitive Technology Research Areas」を元にCRDSで作成
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オランダ 「国家知識セキュリティガイドライン」

©2024 CRDS

◼ リスクの対象となる知識領域

• EUのデュアルユース規制（「二重用途物品に関する規制」）に基づくデュアルユース製品、技術。オランダ
ではEUの同規則に準じる。

• 同規則は、基礎研究を対象外としているが、基礎研究と応用研究の線引きは明確ではない。基礎研究と応用
研究を区別するために、同ガイドラインでは、① TRL（TRL1、2 は基礎研究）と② 資金源から判断をする
ことを推奨。TRLの評価にあたっては、カナダ政府の「TRL評価ツール」を推奨。

• 国家安全保障上の懸念がある研究領域かどうかについては、国家情報安全保障局（AIVD）に相談できるとさ
れている。

◼ リスクの対象となる主体

• リスクの高い国：

- 国際的な制裁リストに掲載されている国（EU Sanction Map）。

- 国家情報安全保障局（AIVD)、軍事情報安全保障局（MIVD） が発表
している「国家主体の脅威評価」や「年次報告書」を参照することを
推奨。

- その他の国際ランキングと指標：

➢ Academic Freedom Index

➢ Freedom in the World Report published by Freedom House 

➢ Democracy Index published by The Economist Intelligence Unit

➢ World Justice Project Rule of Law Index published by the World Justice 
Project

EU Sanction Map

出典：オランダ政府「国家知識セキュリティガイドライン」(2022)
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アウトライン

©2024 CRDS

1. 諸外国における研究セキュリティの取組み

2. リスク提示

3. リスク評価、リスク管理・緩和策

4. 意識啓発

5. 政府等による大学・研究機関への支援

⚫ 相談窓口

⚫ 一元的な情報共有の仕組み（ポータルサイト等）

⚫ アカデミアと政府とのコミュニケーション

⚫ アカデミアと法執行機関・情報機関とのコミュニケーション

参考資料

諸外国における研究セキュリティの取組み
– 政府・資金配分機関によるリスク評価と大学への支援を中心に



18

３．リスク評価、リスク管理・緩和策

©2024 CRDS

リスクの提示

*提示されたリスクは、例示と
して参照されるものと、対応が
求められるものがある。

リスクの評価

リスク管理・緩和策

懸念される主体

リスクがあるとされる
技術分野

• 米：「懸念される外国」、「1286List」
• 加：「指定研究機関のリスト」
• 英・豪・蘭：既存の制裁リスト等

事例プロセス

• 米： - 
• 英：国家安全保障・投資法で定める17分野を参照
• 加：「機微技術研究分野リスト」
• 豪：「国益のための重要技術」を参照
• 蘭：EUのデュアルユース規制を参照

• 米 NSF：「情報開示分析フレームワーク」、「TRUSTフレームワーク」
• 米 DOE：研究技術経済セキュリティ局（RTES）が評価
• 米 DARPA：セキュリティ・インテリジェンス局（SID）が評価
• 米 NIH、 DOD* ：意思決定マトリックス
• 英 EPSRC：デューデリジェンスプロセス
• カナダ：国際研究協力に関する国家安全保障ガイドライン、STRAC方針
• 豪：ARC外国干渉対策(CFI)枠組み
• 蘭：申請機関（大学）のガイドラインによる自律的管理

課題採択時の評価はみられない

• 米 NSF：リスク緩和計画の策定
• 米 DOD*：PJ参画者交代、トレーニング義務化、報告頻度増、不採択
• 加：申請機関がリスク緩和計画策定、不採択
• 豪：申請機関がリスク緩和策を報告
• 蘭：大学によるガイドラインに基づく自律的管理

課題採択時の評価はみられない

⚫ リスク評価プロセスでは、自動的に不採択にするのではなく、リスクベース評価を行い緩和策が検討される。
⚫ 安全保障観点からのリスク評価は、安全保障の専門家（安全保障部局）による関与。申請書のテクニカルメリッ

トと安全保障リスクの判断はガバナンスを分ける。
⚫ 審査プロセスや基準の透明性の確保によって、大学・研究機関の対策において予見可能性が高まる。

*米DODは基礎研究局のプログラムが対象

• 「リスク緩和計画」の策定
• トレーニング頻度、進捗報告頻度増
• アクセス管理、サイバーセキュリ

ティ、データ管理
• 研究プロジェクトの参画者の交代
• 不採択

• 申請者による情報開示
• 研究費審査時にリスク評価
• 安全保障関係部局の関与・助言
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NSFにおける研究費申請書のリスク評価、管理・緩和

©2024 CRDS

開示情報分析 TRUST フレームワーク

• 開示された情報の評価・開示情報の検証・報告は、研究セキュリ
ティー戦略・政策統括室（OCRSSP） のみ実施。他部署は行えな
い（ガバナンス）。

• 公開情報（論文・特許データ）に基づき、開示情報を分析・検証*

• 虚偽等が合った場合、監察総監室（OIG）、法執行機関、情報機関
等への報告 ⇒ 採択には使用しない

• 分析結果は、研究セキュリティ理解促進活動のために活用

*特定の国籍、人種によって明示的、暗黙的に設計されたデータクエリによる分析は禁止

• NSFが資金提供する研究に対して、外国からの影響の可能性
（potential）を特定するためのフレーム

• 量子分野からパイロット事業として実施予定（2025年度）

• データ分析：OCRSSPによる公開情報（論文・特許）に基づくデー
タ分析

• 専門家レビュー：レビューチーム（5-6人）を編成。NSF以外に連
邦政府の国家安全保障専門家を含める。

• リスク緩和策：研究機関から追加情報の収集、リスクの緩和と技術
管理の検討

⚫ NSFでは現状、申請時に開示させた情報を直接採択には活用しないとしている。
⚫ 2025年1月より量子分野から、研究費申請時のリスク評価・緩和を開始予定。

出典：NSF Guidelines for Research Security Analytics
NSF Policy Memo, Trusted Research Using Safeguards and Transparency (TRUST)
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その他の資金配分機関におけるリスク評価、管理・緩和
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エネルギー省

*赤枠はCRDSで追記

• 国際部に研究技術経済セキュリティ局(RTES)設置：技術メリット
審査と調整してデューデリジェンスを実施（上赤枠）

• 開示情報：
個人：経歴、申請中の支援等
組織（大学・研究機関）：外国の所有/支配の割合、全取締役のリ
スト等

• リスク評価プロセス：
申請書提出 → 技術メリット評価 → RTESが評価→採択→受託→プ
ロジェクトの変更時にRTESが評価

• リスク評価の観点：
- 技術：機微性、インフラ、知財等
- 個人：外国の人材採用プログラム、利益相反、責務相反等
- 機関：外国による所有権、管理、影響等

NIH(国立衛生研究所)

• 外国からの干渉の可能性を検討するための方針として「NIH Decision 
Matrix」を公開（2024.8）外部研究オフィス（OER）が開示情報評価。

• リスク評価の観点：
- 外国の人材採用プログラム
- 外国からの資金
- 所属先・外国の機関団体

• 意思決定オプション：
- 緩和策 必要：現在「悪質な外国の人材採用プログラム」等関与
- 緩和策 推奨：過去5年以内「悪質な外国の人材採用プログラム」等関与
- 緩和策 提案：過去5年以内「外国の人材採用プログラム」等関与
- 緩和策 不要：過去5年以内「外国の人材採用プログラム」等関与なし

• 緩和策：申請者・機関への問い合わせ内容を確認、緩和策が検討、監察総
監室（OIG）への報告

緩和策 必要

緩和策 推奨

緩和策 提案

←リスク評価観点
• 外国の人材採用プログ

ラム
• 外国からの資金
• 所属先／外国の機関・

団体

⚫ DOEでは、安全保障に関するリスク評価は、技術評価とは別に研究技術経済セキュリティ局(RTES)が実施。
⚫ NIHでは、外国からの干渉への対応方針と手続きについて透明性を確保するため意思決定マトリックスを提示。

出典：
NIH Decision Matrix for Assessing Potential Foreign Interference for Covered Individuals or 
Senior/Key Personnel
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その他の資金配分機関におけるリスク評価、管理・緩和

©2024 CRDS

国防総省（基礎研究局）

• DOD基礎研究局では、高等教育機関における外国からの影響への対
応として、「Decision Matrix」を公開（2023.6）

• リスク評価の観点：
- 外国の人材採用プログラム／資金元／特許／エンティティリスト
- 参照リストとして「1286 List」公開

• 意思決定オプション：
- 不採択
- リスク緩和 推奨
- リスク緩和 提案
- リスク緩和 不要

• リスク緩和策：
- 意識向上トレーニングの受講を義務
- 報告頻度の増加を義務付
- リスクがあると判断された個人を交代
- 対象者の契約書を国防総省に提出 等

DARPA

• DARPAでは、セキュリティ・インテリジェンス局（SID）が、開
示情報の確認、リスクの提示実施

• 基盤的研究リスクベースセキュリティレビュー方針：
- SIDが開示情報をトリーアージ、採択可能性のある実施者のリス

ク評価を実施
- 受託予定者と技術オフィスディレクター（OD）、PM、プログラ

ムセキュリティオフィサー（PSO）、契約オフィサー（CO）が
共同で「リスク緩和計画」の検討

- 受託予定者が「リスク軽減計画」を策定
- OD、PM、PSOが「リスク緩和計画」をレビュー

• 意思決定オプション、リスク緩和策は左のDOD基礎研究局と同じ
方針。

⚫ DOD、DARPAではリスク評価プロセスや観点を示している。評価プロセスや観点の透明性の確保によって、申
請者や大学・研究機関による対策が行いやすくなる。

出典： DOD Countering Unwanted Foreign Influence in Department-Funded Research at 
Institutions of Higher Education 
DARPA Fundamental Research Risk-Based Security Reviews Policy and Process
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（参考）研究セキュリティ・プログラムのガイドライン
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⚫ OSTPでは「対象機関における研究セキュリティ・プログラムのガイドライン」を発表（2024.7.9)。
⚫ 2021年1月に発表された国家安全保障大統領覚書-33 （NSPM-33）で、資金配分機関に対して、連邦政府の研

究費を受ける研究機関向けに「研究セキュリティ・プログラム」確立することを要求。
⚫ 約3年半かかり「研究セキュリティ・プログラムのガイドライン」が発表された。

◼ タイトル：「対象機関における研究セキュリティ・プログラムのガイドライン」
（Guidelines for Research Security Programs at Covered Institutions）

◼ 発行年月日：2024年7月9日
◼ 発行元：大統領府科学技術政策局（OSTP）

◼ ポイント：

• 2021年1月のNSPM-33の要請に基づき、研究機関において組織横断的かつ統一的に、研究セ
キュリティ・プログラムを実施するため、標準化された要求事項を明らかにしたもの。

• 対象は「年間5000万ドルを超える額」を受領している研究機関。ドラフトと異なり、5000
万ドルを判断するための参照資料を提供。

• 研究機関は、機関で実施する研究セキュリティ・プログラムが同ガイドラインの要件を満た
していることの証明が必要となる。

• 研究セキュリティ・プログラムの構成要素として以下の4項目が提示（ドラフト時と同じ内
容）。研究機関ですでに実施している内容（NSFのトレーニングモジュール、商務省産業安
全保障局、国務省国防防衛機管理総局のコンプラプログラム等）に沿った内容として再提示。

①サイバーセキュリティ ②海外渡航のセキュリティ

③研究セキュリティのトレーニング ④輸出管理のトレーニング

大統領府HP、研究セキュリティプログラムに
関するガイドラインを発表（20240709）
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（参考）研究セキュリティ・プログラムの要件
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対象機関の定義
Definition of Covered Institution

• NSPM-33で定める「年間5,000万ドル以上、連邦政府から科学技術支援を受けている研究機関」。

• NSPM-33で定める対象研究機関

A) 高等教育機関、連邦政府出資研究開発センター（FFRDC）又は非営利研究機関

B) 年間5,000万ドル以上とは、

① 最新版の the Survey of Federal Science and Engineering Support to Universities, 
Colleges, and Nonprofit Institutionsに報告されている連邦政府の研究開発事業に参加し、提
供されたされた研究開発費の3年間の平均金額

② 最新版のthe Survey of Federal Funds for Research and Developmentに報告されている
FFRDCに対する連邦政府の研究開発費の3年間の平均金額

プログラム
必須内容

(1) サイバーセキュリティ 高等研究機関に対して、半導体・科学法で記載されているサイバーセキュリティ・リソース（NISTが
公開しているもの）と一致する内容のプログラムを実施することの証明を求める。

(2) 海外渡航時のセキュリティ A) 海外渡航の安全に関する研修を定期的に実施し、証明

B) 安全保障上のリスクに関する研究開発費の条件に従い、組織的記録を含む出張報告プログラムの
実施

(3) 研究セキュリティのトレー
ニング

A) NSFの提供するトレーニングモジュールの修了の義務づけと証明

(4) 輸出管理のトレーニング A) 商務省産業安全保障局が実施する関連研修の受講を義務付と証明

B)   ① 米国の輸出管理およびコンプライアンス要件の遵守と研修の証明

② 外国のスポンサー、共同研究者、パートナーシップの審査要件の遵守と研修の証明

※「対象研究機関における研究セキュリティ・プログラムのガイドライン」より該当箇所を抜粋し、CRDSで一部編集。

⚫ 「対象機関における研究セキュリティ・プログラムのガイドライン」の(II)では、研究セキュリティ・プログラ
ムの要件を示してる。

⚫ 対象機関の定義、研究セキュリティ・プログラムに含める内容（①サイバーセキュリティ、②海外渡航のセキュ
リティ、③研究セキュリティのトレーニング、④輸出管理のトレーニング）の要件を定めている。

⚫ 研究機関は、機関で実施する研究セキュリティ・プログラムが上記要件を満たしていることの証明が求められる。
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英国 EPSRCのデューデリジェンスアプローチ
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⚫ 工学・物理化学研究会議（EPSRC）では公募審査プロセスの中でデューデリジエンスを実施。
⚫ 応募者に対して、必要に応じた追加情報の提供やリスク緩和策の提示を求める。

◼ 工学・物理科学研究会議（EPSRC）のデューデリジェンス
• プロジェクトの連携先や客員研究者に焦点を当てたアプローチ

を導入
• 応募者や大学には以下の確認を期待：

- 申請書内の連携先や客員研究者が、英国の武器禁輸や貿易
制裁等と関与しているか

- 連携先の研究機関が制裁対象国等の支配下にないか

◼ 高リスクとみなされる要素
• 技術的観点：輸出管理対象、国家安全保障・投資法の対象17分

野、デュアルユース技術
• 申請時の以下の情報が欠如している場合：

- 協力環境やパートナーの影響、IP保護
- 連携先や客員研究者の個人情報や機微情報へのアクセス
- プロジェクトの参加人員の国外の大学等での活動
- リスク緩和策

◼ デューデリジエンスに基づく対応
• 潜在的な懸念や情報の欠如があった際に、追加の協議、追加の情
報提供、追加のリスク緩和措置、資金提供条件の追加等を行う。

① 課題提案受付後：審査開始前に、全ての申請書に対して「1．国際共同
研究であるか？」、「2．”サンクションリスト”で指定のパートナーや訪
問研究者が参加しているか？」を確認する簡単なアンケートを行い、参
加有りの場合はマークする。

② 審査後：採択候補課題で①でマークした提案には、原則「適性評価」を
実施し、必要に応じて追加情報の提供を依頼し、リスクの低減策を策定
する。

③ 採択決定：リスクの低減策を評価し、付帯条件付採択とする。その付帯
条件への対応状況により、付帯条件を調整する。

④ 研究開始後：研究セキュリティの変化についてモニターを行う。

提案準備 提案提出

追加情報提供
協議／リスク緩和策 デューデリジェンス

アップデート資金提供開始提案されたリスク
緩和策決定

ピアレビュー

出典：Youtube「EPSRC Research Office Webinar 2023」を元にCRDSで和訳を追加

Data flag added for 

proposals where 

partners/visiting 

researchers

提案書のパート
ナー等にフラグ

をたてる
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（参考）英国 国家安全保障・投資法
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◼ 国家安全保障・投資法（National Security and Investment Act）
• ビジネス・エネルギー・産業戦略省(BEIS)は、2022年1月に外国からの投資・買収に関する通知を義務化す

る「国家安全保障・投資法」を施行。
• 英国の国家安全保障に影響を及ぼす可能性のある外国企業や投資家による企業の合併や買収について、政府

の審査・介入を強化。
• 大学・研究機関を含む英国内の法人を対象とし、届け出を義務化する17の機微な技術分野を指定。

◼ 大学・研究機関への影響
• 委託研究、受託研究、研究職のスポンサー、研究テーマのスポンサー、知財のライセンス供与等の契約を通

じて、大学・研究機関の支配権を得る場合、NSI法に基づく「取得」となる。
• 政府が合理的に安全保障上のリスクがあると判断する場合は「調査」の対象となる。
• 政府は大学・研究機関向けの「ガイダンス」の提供し、専門チームによる相談窓口である研究協力アドバイ

スチーム (RCAT) を設置し、理解促進を行っている。

先端材料
先端ロボティクス
AI
原子力
通信
コンピュータハード
政府の主要な供給
暗号認証
データインフラ

国防
エネルギー
軍事・汎用品
量子技術
衛星・宇宙技術
緊急サービスの供給
合成生物学
輸送

届け出が必要な17技術分野

大学・研究機関への外国の関与
• 委託研究・受託研究
• 研究者・講座の後援
• 研究テーマのスポンサー

契約を通じた大学・研究機関
の資産の支配権を取得

大学・研究機関が行うべき判断・対応
• 各事業の届出の要否
• 政府からの調査（Call on）への対応

• 「ガイダンス」
• 研究協力アドバイスチーム

(RCAT)

大学・研究機関の対応
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豪州 研究費申請書のリスク評価・管理・緩和
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◼ タイトル：外国干渉対策(CFI)枠組み
ARC Countering Foreign Interference Framework

◼ 発行年月：2023年12月
◼ 発行元：オーストラリア研究会議（ARC）
◼ 概要：
• 豪州の資金配分機関であるオーストラリア研究会議（ARC）は、

研究開発費(競争的資金等)の申請段階、申請時の内容変更、審査
の段階において、情報開示やデューデリジエンス、必要に応じ
たリスク緩和を行うための枠組みを公開。

• ARC、大学、研究者、他の政府機関の役割と責任を含むプロセ
スを明確化。

• 本枠組みは、「大学や政府機関における潜在的な外国からの干
渉リスクの特定・管理を支援する他のフレームワーク、ガイド
ライン、ツール、慣行を補完し、連携するもの」（右下図）

◼ 助成ライフサイクルの各段階における評価
• ARCは助成のライフサイクルのあらゆる段階でリスク評価
• 研究を守るための適切なリスク緩和を確保するよう、各段階で

リスクベース・アプローチがとられる。

提案 審査 選考 採択

出典： ARC 「ARC Countering Foreign Interference Framework」
赤枠はCRDS出追記
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豪州 ARC 外国干渉対策(CFI)枠組み
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出典： ARC 「ARC Countering Foreign Interference Framework」（CRDSで和訳）

大学
申請書のレビュー

• 職員が全ての開示要件を認識
し、潜在的なリスクを特定し
報告するための訓練を受ける
ようにする

• 申請書に記載された参加者全
員のCFIチェックを実施

• UFITガイドライン等で説明さ
れたデューデリジエンスの実
施

• 潜在的なリスクの特定、適切
なリスク緩和策を講じている
ことの確認

→ARCへの申請書の提出

ARC
申請書の審査

• 申請書の情報と公開情報から潜
在的なリスクを特定

• 申請が「重要技術*」にあたる
場合、以下のリスクも検討

1. 現在または最近の海外からの財政支援

2. 外国人材プログラムへの現在または最
近の関与、海外の大学との義務関係

3. 現在または最近の外国政府等との関係

4. 現在または最近の制裁対象との関係

• 必要に応じて安全保障関連機関
に助言を求める

• 必要に応じ大学に追加の保証を
要求

ARCによる追加情報の審査
• 追加情報によるレビュー
• 高リスクの場合、ARCに

通知

最終決定

• 潜在的なリスクが特定さ
れ、適切な緩和策が講じ
られているかを報告

• 資金提供の最終決定

追加の保証の要求

• 特定されたリスクに
対して適切な緩和策
が施されていること
を大学がARCに保証

安全保障関連機関
によるリスクレビュー

• 追加の情報を用いレ
ビューを実施

• リスクが高ければ
ARCに通知

問題なし

問題あり

*「重要技術」とは、豪州政府による「List of Critical Technologies in the National Interest」。2021年に首相内閣省(重要技術政策調整室)で作成され、2023年
に産業・科学・資源省で更新。7分野として、先端製造・材料技術／AI技術／高度な情報通信技術／量子技術／自律システム／ロボット工学／測位、測時、センシ
ング／バイオテクノロジー／クリーンエネルギーの生成と貯蔵技術が公表。
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カナダ 研究費申請書のリスク評価、管理・緩和

©2024 CRDS

「研究協力に関する国家安全保障ガイドライン」
(National Security Guidelines for Research Partnerships: 

NSGRP)

「機微技術の研究と懸念される提携関係に関する方針」
（Policy on Sensitive Technology Research and Affiliations of 

Concern: STRAC policy）

リスク • 研究プロジェクトの連携先組織のリスク
• 機微技術研究における指定研究機関リストに掲載さ

れいてる機関との関係

適用範囲
• 連邦政府の助成に基づく研究プログラムの一部
• 民間部門との研究協力のある資金提供プログラムに

適用
• 大学を対象とした連邦政府による研究費配分の全部

申請段階の要件

• 民間部門との連携がある場合
• 資金配分機関の研究費に申請する研究者
• 「リスク評価フォーム（Risk Assessment 

Form）」を記入・提出

• 申請書で役割を持つ研究者
• 「宣誓供述書（Attestation Form）」を記入・提出

助成期間中の要件
• 助成金受領者は、リスク評価フォームおよび決定通

知書で特定されたリスクに対して緩和措置を実施。

• 助成金で支援されるプロジェクトに参画する研究者
は、指定研究機関から資金または現物支援を受ける
ことはできない。

⚫ カナダの資金配分機関（3機関：Tri-agency）では、２つの政府方針に則ってリスク評価、管理・緩和を実施。

出典：Implementation of the Policy on Sensitive Technology Research & Affiliations of Concern (STRAC)よりCRDSで作成
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カナダ 研究費申請時のリスク評価、管理・緩和

©2024 CRDS

• リスク評価委員会
• 国家安全保障部門の評価の必要性の有無を判断し、安全保

障部門に送付

• 技術メリットの審査
• リスク評価フォームはピアレビュー担当に共有されない

• 公安省、安全保障情報局、通信安全保障局のいずれかによ
る審査

• 場合によってグローバル連携省等関係機関とも検討
• 審査結果を資金配分機関に戻す

リスク評価
不要

リスク評価 要

研究費申請書
「リスク評価フォーム」

提出

資金配分機関
審査

国家安全保障部門
審査

ピアレビュー

採択

• 技術メリット評価と安全保障評価の結果を通知
• 不採択申請者に対して、安全保障評価の結果について面

談機会あり

• 申請者は「リスク評価フォーム」（右図）作成
• 「リスク評価フォーム」では、①研究内容（6問）、②連

携先（4問）について質問
情報開示

リスク評価

リスク管理

研究開始 • 「リスク緩和計画」（次頁）に基づいて研究実施

「リスク評価フォーム」

⚫ 「研究協力に関する国家安全保障ガイドライン」（NSGRP）に基づきリスクアセスメントレビューを実施。
⚫ 資金配分機関が持つリスク評価委員会で、国家安全保障部門の評価の必要性が判断された場合、カナダ公安省

等の安全保障関連機関によってリスク評価がなされる。

出典：Tri-agency guidance on the National Security Guidelines for Research Partnerships 
(NSGRP)、Safeguarding Your Research「Risk Assessment Review Process」を元にCRDS
で作成
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（参考）研究機関におけるリスク緩和策

©2024 CRDS

⚫ 特定されたリスクが現実化した場合の影響を軽減するために、適切なリスク緩和計画を作成する必要がある。
⚫ リスク緩和策の実施にあたっては、Risk-targetedな緩和策を実施することで、オープンで協力的な研究パー

トナーシップを追求しながら、研究セキュリティを実現するものとする。

◼ リスク緩和計画の内容

強力なチームの構築
（体制構築）

• 研究プロジェクトの全参加者の経歴を確認。当該プロジェクトの
研究目的との整合性を評価

• 潜在的な利益相反や提携関係を評価

• 機関内でリスクを議論。必要に応じて外部の専門家を招聘

連携先機関の研究目的
（動機）の確認

• 連携先の研究目的（動機）が、自機関のものと合致するか

• 連携先のガバナンス構造が透明であり、最終的な受益者が明確か

• 他の研究者が当該連携先組織と良い関係を持った経験があるか

• 連携先の活動、慣行が自機関の倫理と研究活動方針と合致するか

サイバーセキュリティ
とデータ管理

• サイバーセキュリティ、データ管理のトレーニングの受講

• サイバーセキュリティ、データ管理を連携先との間でも実施

• 海外渡航時のデバイス管理のプロトコルへの同意

研究成果の利用目的の
合意

• 成果の発信の仕方（論文、学会、メディア、SNS等）の合意

• IPの潜在的価値の評価と保護

• 研究への協力者、連携先とが IP の取り扱い方法について合意

• 研究者および連携先の双方で研究結果の想定される用途を理解

◼ リスク緩和の方法

トレーニングの実施

カナダ政府、関係機関発行の
ガイダンスの採用

データ管理計画

サイバーセキュリティ計画

「必要に応じた」アクセス制限
と内部プロトコル

機関内部での定期的な
報告メカニズム
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カナダ 研究費申請時のリスク評価、管理・緩和
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◼ タイトル：「機微技術の研究と懸念される提携に関する方針」
（Policy on Sensitive Technology Research and Affiliations of Concern：STRAC）

◼ 発行年月：2024年1月

◼ 概 要：

• 2024年1月より、機微性の高い技術研究分野に携わる研究者は、カナダの国家安全保障
にリスクをもたらす可能性のある機関に所属または資金提供または現物による支援を受
けている場合、研究助成を受けることができなくなった。

• 機微性の高い技術分野として「機微技術研究分野のリスト」 (15頁)、国家安全保障のリ
スクをもたらす可能性のある機関として「指定研究機関のリスト」 (14頁)を公表。

• 大学を対象とした連邦政府による研究費配分に参画する研究チームのメンバーは、指定
研究機関の所属および支援がない旨、「宣誓供述書（Attestation Form）」に記入し提
出する。

◼ 研究者の助成金申請時の新たな手順：

機微技術研究分野
リスト

指定研究機関
リスト

通常の
ピアレビュー

関係を継続
する／しない

No

Yes Yes

•参画する全研究者を対象
にリストを確認
•所属 or 支援 の有無

No

政府支援の研究費
受託不可

• PIが、申請時に機微技
術分野の発展を目指す
か確認

継続

No

•「宣誓供述書」提出
•所属 or 支援を受けて
ない旨証明

出典： ISED 「Policy on Sensitive Technology Research and Affiliations of 
Concern」を元にCRDSで作成
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アウトライン
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1. 諸外国における研究セキュリティの取組み

2. リスク提示

3. リスク評価・リスク管理・緩和策

4. 意識啓発

5. 政府等による大学・研究機関への支援

⚫ 相談窓口

⚫ 一元的な情報共有の仕組み（ポータルサイト等）

⚫ アカデミアと政府とのコミュニケーション

⚫ アカデミアと法執行機関・情報機関とのコミュニケーション

参考資料

諸外国における研究セキュリティの取組み
– 政府・資金配分機関によるリスク評価と大学への支援を中心に
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４．意識啓発
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⚫ 研究コミュニティにおけるセキュリティ文化の意識醸成のため、トレーニングプログラムの構築、モニタリン
グのモデル、ケーススタディの公開などが行われている。

⚫ 研究コミュニティにとって、なぜ研究セキュリティが重要か、なにが問題なのか、といった目的意識の共有が
強く意識されている。

⚫ 意識啓発は、研究者、研究管理者など研究コミュニティだけでなく、行政・資金配分機関職員も含め、研究開
発に携わる全ての人を対象にし、継続的な取組みが重要。

トレーニング・プログラム

• 政府・資金配分機関が主導し、研究セキュリティ・
トレーニングプログラム構築

• オンラインで公開し、誰もが受講可能

[事例]
• 米：NSFの研究セキュリティトレーニング
• 加：研究セキュリティトレーニング

モニタリング

• 大学・研究機関の研究セキュリティの取組みの成熟
度(maturity)を自己評価するためのツール

[事例]
• 英：Trusted Research「評価フレームワークとユー

ザーガイド」
• 蘭：知識セキュリティの能力成熟度モデル

ケース・スタディ

• 研究者・研究機関が遭遇する具体的なシナリオ作成
• 研究セキュリティ侵害が、研究者、研究コミュニ

ティに与える影響を紹介

[事例]
• 米：FBIが訴追事例をプレスリリースで公開
• 加：政府がオンラインで5つのシナリオ公開
• 豪：外国干渉の対策TF(UFIT)がオンラインで公開

その他（説明会・イベント）

• 法執行機関等による大学・研究機関への説明会

[事例]
• 米：FBI、DHSは大学でシンポジウムや説明会を開

催し、アウトリーチ。
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４．意識啓発

米国の研究セキュリティトレーニング
◼ NSF職員向けトレーニング
• NSF スタッフ向けに2 つのトレーニングコースが開発されている。

◼ 研究コミュニティ向けトレーニング
• NSF、NIH、DOE、DODと連携し、トレーニングモジュールを開発。

開発は公募で行い大学等にコンテンツの検討を行わせた（総額150万ド
ル、1件あたり50万ドル）。2024年1月に以下4つのコンテンツをオン
ラインで公開。

• 対象：連邦政府の研究費の申請書に名前が記載される者
• OSTP「研究セキュリティ・プログラムガイドライン」においてトレー

ニング受講と証明が必須。

モジュール 1
研究セキュリティとは何か？
• 研究セキュリティの主要概念と不当な外国からの影響を示す可能性

モジュール 2
情報開示の重要性
• 情報開示の項目、開示された情報の使用方法、外国政府干渉と情報開示の必要性

モジュール 3
リスクの管理と緩和
• 国際共同研究及び海外での専門家活動の種類と潜在的なリスク

モジュール4
国際協力の重要性
• 国際協力と研究セキュリティの懸念とのバランスをとる方法や戦略

科学とセキュリティの
トレーニング Part１

• NSFの開示ポリシーと外国政府人材募集プログラムに関する新しい
ポリシー

• 受講義務：全NSF職員と請負業者、年1回

科学とセキュリティの
トレーニング Part2

• POが助成前の情報のリスク評価をどのように処理すべきか
• 助成後の情報を取り扱うための内部プロセスの実装について概説
• 受講義務：NSFの全POと助成金管理者

出典：NSF公開「研究セキュリティトレーニング」
https://new.nsf.gov/research-security/training

©2024 CRDS
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４．意識啓発

カナダの研究セキュリティトレーニング

研究セキュリティ入門 研究セキュリティがなぜ重要なのか、そして研究者とその仕事が研究セ
キュリティの理解を深める（言語：英仏）

[内容]

• 研究セキュリティがなぜ重要なのか

• 研究者と研究活動において研究セキュリティの理解を深めることでな
ぜ利益を得るのか

サイバーセキュリティ 第一線の研究者や学術管理者がどのようなサイバー セキュリティ対策を
実施し、従うべきかを解説（言語：英仏）

[内容]

• サイバー脅威環境の概要

• 適切なサイバーセキュリティ慣行に関するアドバイス

[ゴール]

• 潜在的なサイバーセキュリティの課題に対して、十分な知識を下に意
思決定できるようにするう

オープンソース・

デューデリジェンス

オープンで協力的な研究環境の重要性とオープンソースによるデューデ
リジェンス手法（言語：英語）

[内容]

• オープンソースのデューデリジェンス手法

• 研究協力先が実在するかを確認する方法

• 研究協力先の動機が明確であることを確認する方法

• 不当な干渉や影響の明白な潜在性がないことを確認する方法

⚫ カナダ政府は、研究者に研究を保護するための知識とリソースを提供するため、3つのコースを開発。
⚫ オンラインで公開し誰でも受講可能。各コースの所要時間は約 30 – 40 分

出典：カナダ政府「研究セキュリティトレーニングコース」
https://learning-apprentissage.ised-
isde.canada.ca/course/index.php?categoryid=49&lang=en

©2024 CRDS
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４．意識啓発 – モニタリング

英国 Trusted Research「評価フレームワークとユーザーガイド」

◼ タイトル：Trusted Research「評価フレームワー
クとユーザーガイド」

◼ 発行元： NPSA／NCSC
◼ 発行年：2024年4月

◼ 目的：
• 大学・研究機関が、研究セキュリティの成熟度を自

己評価するためのツール。NPSAのガイダンスを補完
するために開発される。

• 研究セキュリティの成熟したアプローチの形成支援
をすることを目的とする。

• フレームワークを採用することで、大学・研究機関が研究セキュリティに真摯に取り組んでいることを証明する
ことに繋がる方法である。

• 第三者機関による評価(監査や検査)に用いるものではない。
• あらゆる研究分野、学術機関に適用できるが、特に研究集約型の機関や国家安全保障投資法の17分野のような

機微な分野を扱う機関にとって重要となる。

◼ 使い方
• 自己評価開始の時点で、組織がフレームワークを採用したと見なすことができる。自組織の研究セキュリティの

成熟度を測定し、モニタリングすることを約束したことを意味する。
• 研究セキュリティの実施に責任を持つ部門が使用(組織により異なる)
• 成熟度を正直に評価するための基礎、十分に安心できる部分と、より取り組む部分を強調する。
• 政府関係者(RCAT)とのやり取りの中でも用いることができる。

©2024 CRDS NPSA：国家保護安全保障局
NCSC：国家サイバーセキュリティセンター

出典：Trusted Research「評価フレームワークとユーザーガイド」
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４．意識啓発 – モニタリング

英国 評価フレームワーク: カテゴリと評価レベル

©2022 CRDS

⚫ 7つのカテゴリを3レベル（基礎（Foundation)、中程度(Intermediate)、成熟(Developed)) で評価する。
⚫ 現時点では英国のほとんどの機関が基礎レベル以下とみられるとされる。時間の経過とともに成熟度レベルが向

上するよう、このフレームワークが役立つことを期待する、と記載される。

カテゴリ 検討事項

役員の承認と
ガバナンス

• 誰がリスク管理・対応の責任者か
• どのように、どのような範囲のリスクを評価しているか
• コンプライアンスの責任者や関連機関との窓口は誰か

コミュニケーション
• セキュリティ文化を根付かせるためのプログラムの実施
• 職員とのコミュニケーションとその到達度は

トレーニング

• トレーニングプログラムの運営、新規プログラムの要否は
• 希望者への外部学習を支援しているか
• 規制への理解を要する職員が必要な知識にアクセスできるか

組織のリスクと協力

• リスク管理のための適切な方針と手順があるか
• 方針や手順は適用対象の人々に広く理解されているか
• リスクの記録、リスクの調査能力を有するか

人材・プロセス・ガ
イダンス

• 外国渡航の支援を行っているか
• コンプライアンス違反にどのように対処しているか
• デューデリジエンスの責任者がおり十分訓練されているか

データと機器
• 研究インフラに十分なサイバーセキュリティ手順の有無
• 機密性の高い研究に組織のネットワークが利用されているか

インパクト測定

• 従業員を対象とした定期的なセキュリティ調査の実施と調査遂
行能力の有無

• トレーニングの実施能力、高リスクの共同研究の記録、輸出管
理記録等、職員の研究セキュリティへの関与の証明

レベル 検討事項

基礎
Foundation

• 基本的な研究セキュリティを確立するため
の最低限の基準

• 研究セキュリティの問題をカバーする既存
の方針やプロセスがあることに重点

中程度
Inter-
mediate

• 組織で懸念される特定の分野に関する対策。
• 独自の研究リスクマネジメントフレーム

ワークの作成など

成熟
Developed

• 広範なセクターに対して優れたセキュリ
ティ慣行のロールモデルを示す。他機関の
検討の際のベンチ-マークとして機能。

• 職員アンケート等の結果、NPSAやNCSNと
の関わりを通じて研究セキュリティに対す
る積極的な関与やセキュリティ文化を証明
できる。

評価のカテゴリと検討事項 評価レベルと検討事項
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４．意識啓発 – モニタリング

知識セキュリティの能力成熟度モデル（１）

©2024 CRDS

◼ タイトル：能力成熟度モデル（Capability Maturity Model）
◼ 発行年月：2024年4月
◼ 発行元：オランダ大学協会（UNL）
◼ 対 象：大学・研究機関
◼ 概 要：
• オランダ政府が公表した「知識セキュリティガイドライン」に対して、大学・研究機関が自機関の対応策の進捗

（成熟度）を自己評価するためのモデル。
• 外部機関による評価ではなく、自大学にとってどのレベルが望ましいかを分野ごとに評価することが重要である。
• 成熟度を測る項目は、ガバナンス、リスク評価、意識向上などの大項目で9つ（20小項目）、成熟度を測るレベ

ルは「初期（initial）」から「継続的な改善（Continuous improvement）」までで5段階（詳細次頁）。

項目

概要

目的

レベル１
～

レベル５

情報源
参考資料

出典：オランダ大学協会「能力成熟度モデル（Capability Maturity Model）」
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４．意識啓発 – モニタリング

知識セキュリティの能力成熟度モデル（２）

©2024 CRDS

カテゴリ 検討事項

学術の価値

• 学術の価値

• オープン・サイエンス

• 倫理

• 包摂性と差別

ガバナンスとフレーム

• ガバナンス・責任・プロセス

• 知識セキュリティ方針

• 導入プログラム

法制度（制裁、輸出管理） • 法制度と監督

リスク評価
• リスク評価フレームワーク

• 研究施設の脆弱性

リスク管理

• 安全保障に配慮したパートナーシップ、資金、
博士課程学生、客員研究員の受入れ

• 関連する安全、セキュリティリスクの管理

トレーニング、意識向上

• スタッフと管理職のトレーニング

• コミュニケーション計画

• 出張に関するリスク認識と対策

国際的連携、調達、契約

• 国際化

• 研究協力

• 教育協力

人事 • 採用

サイバーセキュリティ • サイバーセキュリティ

レベル 検討事項

１
初期
Initial

• 対策が規定されていない、部分的に
しか規定されていない、一貫性のな
い方法で実施

• 個人への依存度が高い

２
繰り返し
Repeatable

• 体系的かつ一貫した方法対策が実行
• ただし正式な方法が確立していない

３
定義（規定される）
Defined

• 対策が文書化され、構造化された正
式な方法で実行

• 対策の実行が証明され、試験され効
果が検証されている

• 定期的報告（年次報告書や会議等）
を行い、知識セキュリティに関連す
る戦略的意思決定に繋がる

４
管理され評価が可能
Managed and 
measurable 

• 対策の有効性が定期的に評価（機関
ごと）され改善され、文書化

• 定期的報告（年次報告書や会議等）
で知識セキュリティ方針の実施の有
効性を報告

５
継続的な改善
Continuous 
improvement

• 学内統一の知識セキュリティプログ
ラムによって、継続的かつ効果的な
戦略的管理、リスクによる問題が解
決される。

• PDCAサイクルの実施

⚫ 20のサブカテゴリ（左表）を5段階（「初期（initial）」から「継続的な改善（Continuous improvement）」)
のレベル（右表）で評価する。

評価のカテゴリと検討事項 評価レベルと検討事項

出典：オランダ大学協会「能力成熟度モデル（Capability Maturity Model）」
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４．意識啓発 – ケーススタディ

©2024 CRDS

⚫ 大学・研究機関の具体的なシナリオに沿った事例（ケーススタディ）を例示。
⚫ ポータルサイトなどのオンラインで公開し、研究コミュニティが閲覧可能。

• シナリオ1 - サイバー セキュリティ
• シナリオ2 - 外国の人材採用プログラムへの参加
• シナリオ3 - 内部脅威と研究情報の盗取
• シナリオ4 - 定められた手順に従わない
• シナリオ5 - セキュリティと旅行

• ガバナンスとリスクフレームワーク：5ケーススタディ
• デューデリジェンス、リスク管理：3ケーススタディ
• サイバーセキュリティ：1ケーススタディ
• 国際的教育活動：3ケーススタディ

出典：カナダ政府「Safeguarding Your Research」ウェブサイト出典：豪教育省「Guidelines to counter foreign interference in the 
Australian university sector」
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アウトライン

©2024 CRDS

1. 諸外国における研究セキュリティの取組み

2. リスク提示

3. リスク評価・リスク管理・緩和策

4. 意識啓発

5. 政府等による大学・研究機関への支援

⚫ 相談窓口

⚫ 一元的な情報共有の仕組み（ポータルサイト等）

⚫ アカデミアと政府とのコミュニケーション

⚫ アカデミアと法執行機関・情報機関とのコミュニケーション

参考資料

諸外国における研究セキュリティの取組み
– 政府・資金配分機関によるリスク評価と大学への支援を中心に
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５．大学への支援 - 相談窓口

⚫ 大学・研究機関に対する専門的知識の提供、助言、情報共有のための相談窓口を設置（詳細は参考資料）。

• 運営：公安省
• 場所：全国5カ所
• 人員：6名（各都市）
• 政府方針の情報提供
• 地域のアドバイザーネットワー

ク
• 政府へのアクセス支援

• 運営：オランダ政府
• 場所：オンライン窓口
• 人員：－
• 機能：専門知識と助言を提供。

関係省庁（内務省、外務省、防
衛省、法務省、教育文化科学省、
経済省等）と繋がり、ワンス
トップ窓口

• 過去の問合せ380件以上（中国、
イラン、ロシア、中東との国際
協力関係）

• 運営：大学（資金NSF）
• 場所：全国6大学
• 人員：－
• 規模：6,700万ドル（5年）
• 機能：

- 情報共有：共有ツール、ベ
ストプラクティス、トレー
ニング提供

- 分析：情報収集、データ編
集、保存、分析ツール・技
術開発

• 運営：DSIT
• 場所：全国5カ所
• 人員： 15名スタッフ、12名ア

ドバイザー
• 国際共同研究における安全保障

上のリスク関する公的助言窓口
• 国際研究活動における規制、リ

スク管理、政府との協力等助言

SECUREセンター

研究セキュリティセンター 政府連絡窓口

研究協力アドバイスチーム(RCAT)

NSF: 国立科学財団
DSIT: 科学技術イノベーション省

出典：オランダ政府「Knowledge Security」ウェ
ブサイト

出典：公開情報元にCRDS 作成

出典：公開情報元にCRDS 作成
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５．大学への支援 – 一元的な情報共有の仕組み

©2024 CRDS

⚫ 研究セキュリティの関連情報は、省庁をまたぐ情報を扱うことから、情報を一元的にまとめているポータルサ
イトを開設し情報共有している。

⚫ ユーザーインターフェイスに配慮したデザイン。

Safeguarding Science Safeguarding Your Research Knowledge Security

• 運営：国家情報長官室（ODNI）
• 大統領府、関係省庁の政策文書
• ガイドライン
• リスク評価・軽減
• 諸外国の動向
• 関係機関のガイダンス 等

• 運営：カナダ政府が運営
• 背景やリスクの提示
• ガイドライン
• 各種ツール

- デューデリジェンス・ガイダンス
- ケーススタディ
- 輸出管理関連法令
- サイバーセキュリティ
- 国防省、カナダ軍からの情報
- トレーニングコース
- 諸外国の動向

• 運営：オランダ政府
• 知識セキュリティとは
• リスク分析
• ツールとフレームワーク
• アカデミック・コア・バリュー
• 法的枠組み
• サイバーセキュリティ
• 国際連携
• 人事政策
• Q&A

出典：オランダ政府「Knowledge Security」ウェブサイト

出典：カナダ政府「Safeguarding Your Research」ウェブサイト

出典：ODNI「Safeguarding Science」ウェブサイト
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５．大学への支援 – アカデミアと政府とのコミュニケーション

• 大学協会が研究セキュリティに関する政策提言を発表。最近では、研
究セキュリティ人材やリソースについて提言。

• Russell Group, “Research Security: A Shared Responsibility”
（2024.9.10）

• 英国大学協会（UUK）, “Opportunity, growth and partnership: A 
blueprint for change from the UK's universities” （2024.9.30）

政府機関・資金配分機関、大学協会等の中間団体、大学の研究管理部門
によるネットワーク（公式／非公式）（詳細 参考資料）

科学技術安全保障円卓会議（National Science, Technology, and 
Security Roundtable） （詳細 参考資料）

• 設立： 2020年

• 目的・機能：
- 「2020年度国防権限法」（§6484）に基づき全米アカデミーズ

（NAS）に設置。
- 法執行機関・情報機関のコミュニティと産業界および学術研究コ

ミュニティの代表者の意見交換の場
- これまでに13回開催（2024.3時点）

大学外国干渉タスクフォース(UFIT)

• 設立：2019年

• 目的・機能：
- 政府と大学協会（Group of 8, Universities Australia）が共同で

設置
- 外国の干渉リスクに対する防衛を強化が目的
- UFITガイドライン作成主導

大学協会（Group of 8）：

• ガイドライン作成でも大学協会が共同議長

• 政府の外国干渉対策や輸出管理に関する政策に対してコメントを公表。

⚫ 政府、資金配分機関、大学・研究機関で情報共有、意見交換できる枠組みが設置。ガイドライン策定等で機能。
⚫ 大学協会、科学アカデミー、研究マネジメント人材の団体などが、政府の取組みに意見・提言を発表。

カナダ政府 – 大学ワーキンググループ（詳細 参考資料）

• 設立: 2018年

• 目的・機能：
- セキュリティリスクを緩和が目的
- カナダの研究データと知財を保護するベストプラクティスを共有
- リスク緩和ツールやガイドライン作成・開発の作業
- 政府と大学との間で情報共有、意見交換の場として機能

• 構成員：カナダ政府、資金配分機関、大学コミュニティ
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• 英国保安局（MI5）にある国家保護セキュリティ局（NPSA, 旧
CPNI）が研究セキュリティの取組を主導。重要インフラ保護の一
環としてTrusted Researchのキャンペーンを展開（2019）

• オリバー・ダウデン副首相（当時）は、英国24大学の副学長を招き、
MI5長官と国家サイバーセキュリティセンター（NCSC）最高責任
者によるセキュリティブリーフィングを実施（2024.4）

連邦捜査局（FBI）

• 高等教育機関を対象にしたアカデミック・サミットや地域の向けの会
議・イベントを開催し意識啓発（2018-2019）

• アカデミック・リエゾン・プログラム：FBIと大学の窓口。研究環境
に関する研修を提供。

国土安全保障省（DHS）

• 国土安全保障捜査局（HSI）：高等教育を情報収集の場として利用す
る外国組織の米国における事例を調査

• DHS Project Shield America、Project Campus Sentinel：高
等教育機関へのブリーフィング実施

• オーストラリア保安情報機構（ASIO）が国全体の外国干渉対策の
一環として教育・研究分野の対策にも協力

• 議会の情報・安全保障委員会による調査に対して大学等が協力し外
国干渉に関する事例を提出

⚫ 政府-資金配分機関-大学・研究機関によるコミュニケーションの枠組みが設置。
⚫ 大学協会、科学アカデミー、研究マネジメント人材の団体などが、政府の取組に意見・提言を発表。

５．大学への支援 – アカデミアと法執行機関・情報機関とのコミュニケーション

カナダ公安省

• 「科学を守るイニシアティブ（Safeguarding Science 
Initiative）」：オープンサイエンスと国際協力とセキュリティの確
保にむけた公安省のイニシアチブ。

- ワークショップ開催による意識啓発

- 研究セキュリティーセンターの所管

- トレーニングモジュールの開発

• 「カナダ政府 – 大学ワーキンググループ」にも構成員として参加
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参考資料

©2024 CRDS
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研究インテグリティ・研究セキュリティに関するCRDS報告書

©2022 CRDS

「オープン化、国際化する研究
におけるインテグリティ」
（2020年10月）

「オープン化、国際化する研究
におけるインテグリティ2022－
我が国研究コミュニティにおけ
る取組の充実に向けて－」
（2022年5月）

「日本語仮訳：グローバルな研
究エコシステムにおけるインテ
グリティとセキュリティ OECD
科学技術産業ポリシーペーパー
（130号）」（2022年11月）

「米国における研究セキュリ
ティの取組み－研究の開放性と
安全の両立に向けて」（2024年
3月）
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オープンな研究システムの不当利用への対応

研究の
オープン化

国際化

研究不正

オープンな研究システム
の不当利用

利益相反・責務相反

法令・コンプライアンス
違反

研究システムの
健全性・公正性が毀損

科学研究への信頼低下

安全保障上の影響

大学・研究機関
信頼低下

国際的な信頼低下

事業への信頼低下
対策

⚫ 研究のオープン化、国際化の進展に伴い、研究不正や利益相反と併せてオープンな研究システムの不当利用に
よるリスクが顕在化。

⚫ 研究システムの不当利用によって、研究の健全性・公正性が毀損される。大学・研究機関、研究者、研究事業
の信頼低下を招くと同時に安全保障上の影響が生じることがある。

⚫ 「研究セキュリティ」は、オープンな研究システムの不当利用への対応として位置づけられる。
⚫ 活力ある大学・研究機関の研究システムを維持するために「研究セキュリティ」が重要とされる。

リスク 結果 影響現状 対応

• 大学研究者のリクルート活動
• 技術情報の収集、技術流出
• サイバーセキュリティ攻撃
• 技術情報の悪用、乱用
• 表現、学問の自由への圧力
• 大学の意思決定への圧力

Research 
Security 

©2024 CRDS
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研究活動における原則

⚫ 研究セキュリティの議論にあたっては、研究の開放性の他、研究活動における一般的な原則（学問の自由、研
究の公正、表現の自由、客観性、公正性、透明性、公平性、説明責任）が前提に有ることが確認されている。

⚫ 加えて、研究セキュリティの取組によって、差別的取扱が行われないこと、研究活動、研究者、研究機関に対
して過度の負担や不必要な損害を与えないことが確認されている。

米 英 豪 カナダ EU オランダ

•基盤的研究の開放
性：基盤的研究の成
果には可能な限り最
大限に制限をかけな
い（NSDD-189）

•「科学力の強さのた
めには、創造性を確
保できる研究環境が
必要。自由にアイ
ディアを交換できる
環境の確保」

(JASON「基盤的研究の安
全保障」(2019)）

•少数民族や人種的マ
イノリティへの差別
的な扱いを行わない
(NSPM-33ガイダンス)

研究における潜在的リ
スクを説明しつつ、研
究の国際関係の発展・
維持が英国の研究とイ
ノベーション成功の鍵
である、と説明

（「Trusted Research 
Guidance for Academia」
（2019））

豪州の大学の世界的な
研究業績は国際化と開
放性に基づく。大学の
自治、学問の自由を基
盤とする国際的連携は
世界中の優秀な頭脳と
の知識の共有と発展を
促進すると言及。

（UFIT「豪大学部門に対す
る外国の干渉に対抗するた
めのガイドライン」
(2019)」

カナダの研究エコシス
テムの根底にある基本
原則

•学問の自由
•機関の自治
•表現の自由
•公平性、多様性、包
摂性
•研究の公共性
•透明性
•インテグリティ（誠
実性）
•連携

（カナダ政府「国際研究協
力に対する国家安全保障ガ
イドライン」）

普遍的的権利、公共財
である学問の自由

•高等教育機関自治
•学問の自由とインテ
グリティ
•学生および教職員の
参加
•高等教育に対する公
的責任および高等教
育に対する公的責任

（欧州委「Tackling R&I 
foreign interference」）

学術の中核的価値
(Academic Core 
Value )

•学問の自由
•研究の公正性
•オープンサイエンス
•科学における倫理
•包摂性と無差別

（オランダ政府「National 
knowledge security 
guidelines」）

©2024 CRDS
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研究インテグリティと研究セキュリティ

⚫ 研究インテグリティは、一般的に研究活動における研究コミュニティの責任ある行動を通して研究環境の健全
性・公正性を確保する行動規範を表す。

⚫ 研究システムの健全性・公正性が毀損されうるリスクから研究および研究コミュニティを保護する手段・対策
として、「研究セキュリティ」「Trusted Research」「Knowledge Security」などが使われる。

研究セキュリティ

• 安全保障輸出管理
• 知的財産の管理
• サイバーセキュリティ
• 外国データ管理
• 出張管理
• 外国人訪問者管理
• 施設のアクセス管理
• トレーニング

など

研究インテグリティ

研究コミュニティの
責任ある行動規範

• 研究不正対応
• 産学連携時の利益相

反の管理
• 法令、ガイドライン

等の遵守
など

利益相反による研究
インテグリティ強化

• 情報開示と透明性
の向上

• リスク評価と対応

Research Security 

Trusted Research

Countering Foreign Interference

Research Security 

Knowledge Security

研究インテグリティ*

研究インテグリティと研究セキュリティ 研究システムの不当利用への対応を表す言葉

©2024 CRDS

*日本では研究システムの不当利用への対応を表す言葉として「研究イン
テグリティ」の解釈を拡大し運用している。
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研究インテグリティと研究セキュリティ
米 英 豪 カナダ G7 オランダ

オープンな研究
システムの不当
な利用への対応

Research Security

研究セキュリティと
は、国家又は経済の
安全保障を損なう研
究開発の不正利用を
目的とした行為、研
究インテグリティの
侵害に類する行為、
そして外国政府から
の不当な干渉から研
究機関を保護するこ
とである。
（NSPM-33）

Trusted Research

英国の知的財産、機
密性の高い研究・人
材・インフラを、敵
対的なアクターによ
る干渉の結果として
発生する潜在的な盗
取、操作、搾取から
保護することを意味
する研究・イノベー
ション分野の用語」
(UKRI)

Countering 
Foreign 
Interference
外国からの干渉に対
する意識を高めるた
めにリスクに晒され
ているセクターに関
与する。リスク軽減
戦略を通じて豪州社
会の回復力を構築す
る、外国の干渉活動
から直接防御するた
めに政府機関を調整
する、違法行為の取
り締まり
(ASIO)

Research Security

研究セキュリティと
は、不要なアクセス、
妨害、窃盗によって
研究に起こりうるリ
スクを特定する能力
及びこれらを最小限
に抑え、科学的研究
や発見の一部である
インプット、プロセ
ス、および製品を保
護する対策を指す。
（Safeguarding Your 
Research）

Research Security

研究セキュリティと
は、経済的、戦略的、
および/もしくは、国
家および国際的な安
全保障リスクをもた
らす行為者や行動か
ら研究コミュニティ
を保護するための行
動が含まれる。特に
研究に対する不当な
影響、干渉、不正流
用、国家・軍・非国
家主体・犯罪組織に
よるアイディア・研
究成果・知財の盗取
などのリスクが関連
する。

Knowledge 
security
機密情報や技術の望
ましくない移転を防
ぐこと。移転がオラ
ンダの国家安全保障
に影響を与えること
を防ぐこと。加えて
知識の安全保障とは、
国家や国が教育や研
究に及ぼす秘密裏に
実施される行為の影
響に対抗すること。
（「National 
knowledge security 
guidelines」）

研究インテグリ
ティ

研究活動の提案、実
施、評価、報告にお
いて、客観性、公正
性、透明性、公平性、
説明責任、スチュ
ワードシップなどの
専門的な価値観や原
則を遵守すること
(NSPM-33ガイダンス)

研究プロセスのあら
ゆる側面で信頼を促
進する方法で研究を
実施すること：研究
成果公表・研究の手
順、データ収集・成
果利用の公正な実施、
研究規範や手順の遵
守など
(UKRI)

豪州の研究コミュニ
ティが研究に対して
責任を持って倫理的
に誠実に実施される
ことを期待
（ARC）

研究者は知識の探求
と普及において、誠
実、説明責任、オー
プン、公正に最善の
研究慣行に従うよう
努めなければならな
い、という行動指針
（Model Policy on 
Scientific Integrity）

研究インテグリティ
とは、研究ミュニ
ティを支える専門的
な価値、原則、好事
例を遵守することで
ある。これらは公平
でイノベーティブで
開放的で信頼できる
研究環境の基盤を形
成する。（研究セキュ
リティとインテグリ
ティにおけるG7共通の
価値観と原則）

研究活動における誠
実性、慎重性、透明
性、独立性、責任な
どの5つの原則
(Netherlands Code of 
Conduct for Research 
Integrity)
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米国 NSF支援によるSECUREセンター

©2024 CRDS

◼ 背景と目的
• 「半導体・科学法」に基づき、国立科学財団（NSF）

において、研究コミュニティが研究セキュリティ上
のリスクを特定・緩和するための情報共有機関を設
置する。

• 研究セキュリティリスクに関する情報共有、コミュ
ニティへの研究セキュリティトレーニングの提供、
研究コミュニティと政府の資金提供機関との協力を
強化する。

◼ SECUREセンター
• ワシントン大学が主導し、全米各地の6大学が地域

センターとして機能。

◼ SECURE Analytics
• SECUREセンターで利用される専門知識を提供する
• テキサスA&M大学が主導し、フーバー研究所、

Parallaxが協力。

◼ 予算規模：5年間で6,700万ドル（うち5,000万ド
ルをワシントン大学に、1,700万ドルをテキサス
A&M大学）

⚫ 米国では、大学・研究機関の研究セキュリティを支援するための新たな情報共有組織として、SECUREセンター
を設置（2024年7月）。

全米コンソーシアムの主導
西部地域センター
ワシントン大学

北東部地域センター
ノースイースタン大学

南東部地域センター
エモリー大学

中西部地域センター
ミズーリ大学

南西部地域センター
テキサスA&M大学

テキサス大学
サンアントニオ校

図 SECURE Centerの場所

• 研究コミュニティが、研究成
果や知財に関する外国組織の
不適切な行動を特定できるよ
うにするための情報センター

• 脅威の情報と保護・対応の取
組みの教訓を研究コミュニ
ティと共有

• 研究セキュリティインシデン
トの情報収集、データ編集、
保存、分析ツール・技術開発

• 研究者やスタッフにセキュリ
ティリスクと対応に関するト
レーニングと支援の提供

表 SECURE Analyticsの主な活動や機能
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米国の関係者によるネットーワーク構築と情報共有の仕組み

政府機関・資金配分機関 研究機関関係団体

大学協会等 アドミニ関係団体

各大学の以下のような組織

• Office of Research 
Services 

• Office for Research
• Office of Contracts and 

Grants
• Office of Research 

Integrity and Compliance
• Senior Vice President for 

Research

•Chief of Research 
Security Strategy and 
Policy

•Director of NIH Office of 
Extramural Research 

•Office of Research, 
Technology, and Economic 
Security
•Deputy Director for Science 
Programs, Office of Science
•Research Policy Director of 
OUSD(R&E) 情報共有

問い合わせ

提言
政府への要求

アウトリーチ
情報共有

アウトリーチ
情報共有

⚫ NSFを中心に、政府機関、関係団体、研究機関間で情報共有・調整が行われている。
⚫ 政府機関間、政府機関と関係機関は月に1-2回程度の公式・非公式の会合を実施し、透明性高く議論を継続。
⚫ 政策文書において不明確な点がある場合は、中間にある関係団体からコメントが提示される。
⚫ 大学・研究機関が実務的判断に迷う際には、関係団体機関へ問い合わせ、類似事例に基づく対応を実施している。
⚫ 研究セキュリティという新たな課題に対して情報共有を行うエコシステムが形成されつつある。

•FBI、ODNI、DHSなどの連邦
政府の国家安全保障機関
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米国の関係者によるネットーワーク構築と情報共有の仕組み

◼ 科学技術安全保障円卓会議
（National Science, Technology, and Security 
Roundtable）

• 「2020年度国防権限法」（§6484）に基づき設置。

• 研究コミュニティとそのほかのセクターの間での情報共有や
意見交換を公式に行える場の一つとして、全米アカデミーズ
に設置されている。

• 国家情報機関および法執行機関のコミュニティの個人と産業
界および学術研究コミュニティの代表者が会し、オープンな
研究と国際協力に対する現在の脅威、利益、および潜在的な
リスクについて話し合うことができる中立的な場として機能。

• 代表的な支援機関には国防総省、国立衛生研究所が参画。

• これまでに13回開催されている（2024年3月時点）。

©2024 CRDS

出典：National Science, Technology, and Security Roundtableウェブサイト
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英国 DSITの研究協力アドバイスチーム(RCAT)

©2024 CRDS

◼ 名 称：研究協力アドバイスチーム
（Research Collaboration Advice Team：RCAT)

◼ 設 立：2022年3月

◼ 目的・機能：
• DSITに国際共同研究における安全保障上のリスクについて公的な助言(official advice)を行う窓口として設置
• 国際研究協力における国家安全保障上の懸念に対応するため、研究機関に信頼できる助言を提供する
• 研究文化の段階的な変化を支援、Trusted Researchに対する理解と応用を深める研究機関と協力
• 研究機関の抱える問題について情報を収集・共有し、業界と政府の理解を助ける
• 研究者が①国際的な活動の際適用される規制、②敵対者の戦術、これが研究者や研究に及ぼす危険性、そのリス

クの管理、③リスクへの対処、政府との協力への理解の深化
• 学術機関による、国家安全保障にとっての研究基盤の重要性を反映したポリシーの設計と実施の支援

◼ RCATの国内拠点：
バーミンガム、カーディフ、エディンバラ、ロンドン、サルフォード(15名のスタッフと12名のアドバイザー)

◼ 協力相手：
• (政府関連) NPSA, NCSC, UKRI等
• (学術コミュニティ) UUK等

◼ 成果と評価：
• 研究機関や研究室が直面する問題について350件超の助言を実施（右表）。
• RCATが実施する業界調査に対して90件の回答が集まる。
• Russell Groupでは、ポリシーブリーフ”Research Security”の中で、

RCATを「迅速な情報共有による既存の法律でカバーされない新興の脅威に
対応」する注目すべき取組みとして評価。

輸出管理 32%

個別の問題 23%

国家安全保障投資法 18%

組織のガバナンスと研究セキュリティポ
リシー 15%

アカデミックテクノロジー承認スキーム 9%

RCATの相談対応実績（2022-2023進捗報告書より）
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カナダ政府 – 大学ワーキンググループ

©2024 CRDS

◼名 称：カナダ政府 – 大学ワーキンググループ
（the Government of Canada – Universities Working Group）

◼設立年：2018年

◼目的・機能：
• 研究を保護し、カナダ国民の利益を最大化する方法でオープンで協力的な研究を推進するために設立
• 行政組織と研究コミュニティが継続的な関与していくために、定期的に連絡を取り合う場として機能
• カナダ政府、大学コミュニティ、およびそれらを代表する協会のメンバーが参画
• 研究セキュリティ上のリスクを特定、リスク緩和ツールやガイドライン作成・開発の作業にも取り組んでいる

カナダ政府 – 大学ワーキンググループ メンバー

（行政機関）
• グローバル連携省（Global Affairs Canada ）
• カナダイノベーション・科学・経済開発省（Innovation, Science and Economic Development Canada）
• 公安省（Public Safety Canada ）
• サイバーセキュリティセンター（Canadian Centre for Cyber Security）
• 安全保障情報局（Canadian Security Intelligence Service ）

（資金配分機関等）
• 保健研究機構（Canadian Institutes of Health Research）
• カナダ・イノベーション財団（ Canada Foundation for Innovation ）
• 自然科学・工学研究会議（Natural Sciences and Engineering Research Council ）
• 社会科学・人文科学研究会議（Social Sciences and Humanities Research Council ）
• 国立研究会議（National Research Council Canada ）

（大学コミュニティ）
• U15カナダ（U15 Group of Canadian Research Universities ）
• カナダ大学協会（Universities Canada ）
• 研究担当副学長

出典：カナダ政府ウェブサイト「Safeguarding Your Research」
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カナダ 研究セキュリティセンター

©2024 CRDS

◼ 名称 ：研究セキュリティセンター
（Research Security Centre）

◼ 設立年：2022年

◼ 概 要：
• 研究コミュニティ、大学への指導と助言を行い研究セキュリ

ティの能力強化するため「研究セキュリティセンター」が設置。
• 2022年度予算で5年間で1,260万ドル、継続的に290万ドル。
• 所管：カナダ公安省

◼ 場 所：各都市に6名のアドバイザーが常駐
• 地方にある研究セキュリティアドバイザーネットワークと、首

都圏にある中央ハブから構成される。
• 各都市に6名のアドバイザーが常駐

- ビクトリア市 ：British Columbia、Yukon、Northwest Territories含む
- エドモントン市：Alberta 、Saskatchewan、Manitoba含む
- グレータートロントエリア：Ontario、Nunavutも管轄
- ケベック市：Quebec州全域
- ハリファックス市：New Brunswick、Nova Scotia、 Prince Edward Island、

Newfoundland、Labrador含む

ビクトリア市

エドモントン市

グレータートロントエリア

ケベック市

ハリファックス市

図：カナダの研究セキュリティセンター（CRDS作成）

◼ 機 能：
1. 政府方針の実施と情報提供：「国際研究協力に対する国家安全保障ガイドライン」、「機微技術の研究と懸

念される提携に関する方針」等の実施するため情報提供を行う
2. 地域のアドバイザーネットワーク：学術機関や研究者に、科学の保護に関するワークショップ、関与、情報

ツールを提供する
3. カナダ政府の支援へのアクセス：政府支援へのつなぎ
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オランダ 知識セキュリティに関する窓口
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◼ 名 称：知識セキュリティに関する政府連絡窓口
（National Contact Point for Knowledge Security）

◼ 設 立：2021年12月

◼ 概 要：

• 知識セキュリティに対応する大学・研究機関を対象に、
専門知識とアドバイスを提供する連絡窓口として設置。

• 窓口は、関係省庁（内務省・国王関係省、外務省、防衛
省、法務省、農業・漁業・食料安全保障・自然省、教育
文化科学省、経済省）と繋がっており、ワンストップ
サービスを提供。

• 設立後、これまでに380件以上の問合せに対応。問合せ
の多くが中国、イラン、ロシア、中東諸国との国際協力
に関するもの。

• 最近は、ベストプラクティスの共有ができるネットワー
キング・イベントも開催している。

• 窓口が提供するアドバイスには法的拘束力はなく、大
学・研究機関が自ら自律的に対策を講じることが奨励さ
れている。

出典：オランダ政府「Knowledge Security」ウェブサイト
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