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◼全くつながらない

◼表示されない ：接続中

◼同時利用をすると、思うように動かない

◼子どもによって、安定しない

◼働き方改革事例をしてみたいけど・・

ネットワーク利用に支障がある。
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図 10 ネットワークがつながらな くなった時の確認 事項
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ネットワーク利用に支障があるときの切り分け
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叉129通信の流し方の考え方 表3何を振リ分けるか
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点

x複数本

凡

：ベストIフォート

: LBOする涌
表4どうやって振リ分けるか

1 11.....パ-”...，If'II •..._ L• 

2 

IアプJケー況ン制御
（ネットワー9機器が保持するがJケ→3)7----タペ＝スをもとに通信振り分け）

ー ーはLB01)

3
 



①ユーザーが意図して発生する通信と、アップデート等のユー
ザーが意図せず発生するシステム通信とで、通信の振り分
けを検討します。

②使用帯域 / セッション数の多い学校と少ない学校について、
活用率を確認しながら通信の振り分けを検討します。

③スパイク※ 24 する可能性で通信の振り分けを検討します。
VR や AR のような先進技術を用いる通信や大人数で顔
を出しながら画面共有を行う Web 会議等の通信をスパイ
ク性があると想定し対象の通信を個別に振り分ける検討が
有効です。 ※24  スパイク：トラフィックが急激に上昇する現象のこと。
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令和 3 年度 SINET活用実証事業 ガイドブック

●トラフィックグラフは主に以下の情報にて構成されます。

※通信量を測定するツールによってトラフィックグラフの表記は異なります。 例示したトラフィックグラフはあくまで一例です。

通信量の単位として、Mbps(Megabit per second)や

Gbps (Giga bit per second)を用いることが多いです。

Mbps…1秒間に1Mb（メガビット）のデータを伝送したことを示します。

Gbps…1秒間に1Gb（ギガビット）のデータを伝送したことを示します。 一 ダウンロードトラフィック

ァップロードトラフィック
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令和 3 年度 SINET活用実証事業 ガイドブック
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平常時とは異なる突発的な通信が発生した場合

トラフィックを示す波形がスパイク型となります。

平常時

ー ダウンロードトラフィック

ァップロードトラフィック

平常時

゜
スパイク型のトラフィックが発生した場合、該当時間帯において発生した通信をファイアウォール等のログか

ら調査することが望まれます。スパイク型のトラフィックがその他通信に影響を与えている場合、対策案の検討

が必要です。

疇 本実証事業において発生したスパイク型の通信の大半は、学習端末のソフトウェア更新に係るダウンロード通

信によるものでした。



回線の帯域が不足している時

回線の増強 または 振り分けが必要

令和 3 年度 SINET活用実証事業 ガイドブック

回線帯域の上限値を上回るダウンロード通信が発生

した場合、トラフィックを示す波形が台形となります。

一 ダウンロードトラフィック

ァップロードトラフィック
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柏市のネットワーク構成 GIGA直前

市教委
校務系
校務支援システム

フィルタリング

DNS

PC室サーバ

学習用タブレット

学習用端末

校務用端末

ｸﾗｳﾄﾞ (ASP)
CMS
メール

プライベートｸﾗｳﾄﾞ
DNS
WEB 

フレッツ網

校務サーバ

200Mbps

1Gbps

1Gbps

1Gbps
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データセンター

柏市のネットワーク構成 GIGA直後 2020年4月

市教委
校務系
校務支援システム

フィルタリング

DNS

学習用タブレット学習用端末校務用端末

クラウド
CMS
メール

学習環境

プライベートｸﾗｳﾄﾞ
DNS
WEB フレッツ網

校務サーバ

200Mbps

1Gbps

10 Gbps x2

1Gbps
SINET

1Gbps

フィルタリング

フレッツ網

1Gbps x63

1Gbps x14
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データセンター

柏市のネットワーク構成 GIGA直後 2020年10月

市教委
校務系
校務支援システム

フィルタリング

DNS

学習用タブレット学習用端末校務用端末

パブリック
CMS
メール

学習環境

プライベートﾞ
DNS
WEB 

フレッツ網

校務サーバ

200Mbps

1Gbps

10 Gbps x2

1Gbps
SINET

1Gbps

フィルタリング

フレッツ網

1Gbps x63

10Gbps x1
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パブリック

データセンター

柏市のネットワーク構成 GIGA現在 2023年4月

フィルタリング

DNS

学習用・指導用タブレット
学習用・指導用端末

校務用端末

公共クラウド
校務支援システム

10０ Gbps x1

フィルタリング

広域Ether網
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令和４年度 校務系・学習系ネットワークの連携における導入・運用・活用に関するガイドブック

ゼロトラストセキュリティ

校務情報化の課題を解決するための手段

I ◆校務系・学習系ネットワークの連携

一◆校務支援システムのクラウド化

◆データ連携基盤の創出

◆安全安心な形で実装するためのセキュリティの確保

I・・● ● ● I 

••••• I 

••••• I 



校務系・学習系ネットワークの連携により目指す方向性（イメージ）
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r「f固叫l」最還な学び」「協働的な学び」の更なる充実 ： r 「学 校 潤 営 」 や 「 字 芦 指 導 」 の 更 な る 充 実 ； 

iとここ7：ごこ□□7ごご二ご二二 」
令



移行先環境ごとの特徴
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環境の特徴
I＼フリッククラウド

(Sa1aS ~ざ．—r16:l

i フヽ'IJッククラウド

(laas※ 117) 

フライペート

クラウド

（ ホスティング型·;—-． 1 8)

オンフレミス I

フライペートクラウト
Iハウジ-ノク型：1':・19

①9データの孟要性 セキュリティ 供サーピスによる
提イ共-t;-―ピスを利用
況 20

環境監偏が必要

ャ イニシャルコスト 1氏 濤※ 21

② データ

〒 ランニングコスト 低／ 中 ※ 25

定額※ 2 変勁巌 24 定額※ 23

③和」用場所

④ 利 用者数

増加見込み

ネットウーク
オープン※ 26

（インターネット接続）
域※ 27 （インターネッ ト非接続）

」
-̀ 拡張性 プラン変更※ 28 自動拡頭 プラン変吏::&28 

磯器増造が

必

⑤ Iゞ ックアップ -データの保全性
井共サービスに
含まれる※ 29

捷 1共サ・ーピスを和」用 環環整饂が必要
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「イ可えヽら」 守 る力 ‘ 「ど の よ う に」 守そ力‘

痒生し得2
セキュリティ対策例

対応す弓霙ヨ

セキュリティ脅威例 痣術伊J苓 :'36

絹織管理外の端 末を 利用 した
・祖織内の全ての端末を一元的に管理し｀ 粗織管理下の端末のみ校

校務支援システムヘの不正ア
務支援システムにアクセスできるよう制限する

• MDM  
クセ ス

不正なソフトウェアのダウン
ー不要なアプリケーションのダウンロードを制限する - MOM  ロー ド に よ るマルウェア感染

端末 ,o,sやソフトウェ アの脆弱
一端末 OSや各種ソフトウェアのパージョンを最新版にする - MDM  

性を突いた攻撃

校務用端末の紛失
,. リモートワイプ機能を利用する ..MOM  
ーデバイス上のデータを暗号化する ーデータ暗号化

重要性の高 い情報をやり取り
・通信を暗号化し、｀ 第 三 者 か ら閲”されないようにする -通信の暗号化

する通信への不正アクセス

不適切な Webサイトヘのアク
.. webザイトのアクセスに関するログを収集する • Webフィルが）ング

セ ・ス艮皿〇カ肖去

不正な Welb サイトヘのアク -不正な Webサイトヘのアクセスを制限する ..Webフィ9レタリング

セスによる校務用端末のマル ...端末にマルウェア対策ソフトウェアを導 入する ・アンチウイルス翠ヨ了
ウ ・コニア傘染 ・不審な挙動が見られた際に自動でネットワー クから隔 離する - EDRISOC 

第三者による璽要性の轟い情
・端末の IPアドレスや位匿情報 を基にデー タヘのアクセス制御を行う -リスクペース認 証

幸屋の回耳

lDlPWの漏洩による校務支援
..二要素以上の態証手段を導入する ・多要李認言

システムヘの不正アクセス

複数のサー ビスで共通かつ安
易に推測できるパスワードを 一複数のクラウドサーピスを一回の認証でアクセス可能とする - SSO' 
匹 定する・

校務支 援 シ ステムや校務ファ
イルサー パに対する、 不エEr ..クラウド上に保存するデータを暗 号 化 す る ..データ暉号ィヒ
クセスや OSの 脆 弱 性 を 利 用 ..各種サーバやシステムの保護を 行 う 一 IDS/IPS
L、..,...こエ文字

校務支援システムに対する、
webアプリケ ー シ ョ ン の 脆 弱 - Webアプリケーションの保護 を行う ..WAIF 
性を利用した攻撃



校務系・学習系ネットワーク連携後のシステム構成例
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実証実験での校務系・学習系ネットワークの連携イメージ
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のア クセス方法

アクセス認証型
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校務系システムの職員室外利用と校務用端末 / 校務支援システムの学校外利用
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［ 実証前 l 「 実証中（利活用）i l 
校務支援システムは職員室でのみ利用

←゚` 職員室

----------► - II 
校務用端末l 他校の先生

冬休み期問を活用し教員がリモードワークを実施

校務支援システムを利用して、他校の先生へ連絡
＿― 自宅

----------ゃ

•—— 
他校の先生

自宅だと仕事に集中でき、
かつフレキシブルに業務
時間を調整し、作業でき
たのは良かった

教室と職員室の行き来が

減り、無駄が削減

された

ペーパーレス化に繋がり、
万料を直接綱集できるの
で時間の削減に
つながった



外部記憶媒体の利用が不要
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「 実証前 ］ 
校務用端末で作成した教材を指導者用端末
に移行し授業で利用

校務用端末

+ 
指導者用端末

叫

2.t2.t2.t2 

2 
モニタ＿教員

データ移行の手問が省け、効率性が

上がったことで、生徒と関わる時眉

を増やすことができた

「 実証中（利活用） ， 

教材を作成した校務用端末をそのまま教室に持参
し、授業で利用

222...2 

校務用端末 叫~ 2 
モニタ＿教員

データ移行が不要となり、外部記憶媒体

等の紛失等の恐れがなくなったことで

セキュリティ面で安心感がある
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Q1．職員室以外で校務用パソコンで業務を行ったか

Q2.「はい」と答えた場合、それによって負担は減ったと思うか

Q1．職員室以外で校務用パソコンで

業務を行ったか

―はい

いいス

Q2.「はい」の場合、それによって負担が

減った

‘化なし

担が増えた

減ったと思うか

3.8% 
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I Q3．校務用端末を用いて実際に教室で行うようになった業務は何か I 

インターネッ

ンステムの利

を使った

への言 ‘,' 

の作

UJのグループウェアの利

1.6% 

61.3% 

40.9% 

32.3% 

28.0% 

8.3% 

児滋生徒のグループウェアの利用の

一86%

． 

2.2% 
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Q1．通常の勤務日において、リモートワークは実施したか

Q2.「はい」と答えた場合、それによって負担は減ったと思うか

し

Ql．通常の勤務日において、

リモートワークは実施したか

いいス

Q2.「はい」と答えた場合

それによって負担は減ったと思うか

・袋化なし

・固坦が培えた
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