
2023年８月２4日

静岡大学教育学部

准教授 塩田 真吾

情報活用能力としての

情報モラル教育をどう進めるか

－闇バイトや生成AIなどの新しい情報技術やリスクとの向きあい方－



自己紹介

      塩田 真吾 （しおた しんご）

  静岡大学 教育学部  准教授

       2009年に静岡大学着任。 博士（学術）。

          専門：教育工学，情報教育，授業デザイン

       リスク教育（特にヒューマン・エラー）



「情報活用能力」

学習活動において必要に応じてコンピュータ等の情報手段を適切に用いて

 情報を得たり、情報 を整理・比較したり、得られた情報をわかりやすく発信・

 伝達したり、必要に応じて保存・共有したりといったことができる力であり、

 さらに、このような学習活動を遂行する上で必要となる情報手段の基本的な

 操作の習得や、プログラミング的思考、情報モラル、情報セキュリティ、統計

 等に関する資質・能力等も含むものである。

これからの情報社会を生きる子どもたちには，

この情報活用能力を育てる必要がある

GIGAスクール構想で「端末」は1人1台揃ったけど…



■学習指導要領（総則）では

児童生徒の発達の段階を考慮し，言語能力，情報活用能力

（情報モラルを含む。）等の学習の基盤となる資質・能力を

育成するため，各教科等の特性を生かし，教科等横断的な

視点から教育課程の編成を図るものとすることを明記。

情報活用能力の育成



みなさんの学校の状況を教えてください

Q. みなさんの学校では，学習の基盤となる資質・能力である

「情報活用能力」を組織的・体系的に育成できていますか？

① とても育成できていると思う （教職員も理解できている）

② 少し育成てきていると思う

③ あまり育成できていないと思う

④ まったく育成できていないと思う（教職員が理解できていない）

投票



言葉としてはわかるけど・・・

情報活用能力ってなに？



基本的な操作スキル分野

情報モラル分野
探究スキル分野

端末操作

保存・編集

検索

課題設定

統計

まとめ・表現

整理・分析

収集

プログラミング コミュニケーション・発信

健康・管理

セキュリティ・権利

情報活用能力のイメージ



8

情報活用能力をチェックしてみよう （小学校高学年の例）

操
作
ス
キ
ル
分
野

１ 基本操作 簡単な機器トラブルの対処法を試す。

２ 入力 キーボード入力で１分間に２０文字程度に入力できる。

３ 保存 内容や用途に合わせて保存先を考え、ファイルを整理できる。

４ 記録・編集 用途や相手に合わせて画像や動画、音声を撮影したり記録したりできる。

５ 検索 読み取った情報をもとにして検索範囲を広げたり、焦点化したりできる。

探
究
ス
キ
ル
分
野

６ 課題設定 課題解決に向けて全体を見通して情報や情報技術の活用を計画することができる。

７ 収集 収集した情報を検証し、適切な内容を選択できる。

８ 整理 内容や情報の種類に合わせた図、表、グラフ等を選択できる。

９ 分析（比較） 共通点や相違点が妥当であるか検証できる。

10 分析（統計） 情報の特徴や傾向からその理由を考察できる。

11 表現 相手や内容に合わせて表現方法を選択できる。

12 評価・改善 評価をもとに課題を見つけることができる。

13 プログラミング的思考 解決のためにシミュレーションしながら試行錯誤できる。

情
報
モ
ラ
ル
分
野

14 コミュニケーション 伝わる範囲や多様性を踏まえて伝えたり受けとったりできる。

15 発信
発信した情報が自分の意図とは違った使われ方をすることを踏まえて発信すること
ができる。

16 健康・管理
健康への影響を考慮して情報機器を使用する時間や環境等を自分で管理することが
できる。

17 公共性 他者を踏まえて、快適な利用のためのマナーやルールを見直し、改善できる。

18 セキュリティ コンピュータウィルスや悪意のある人を意識して安全な状態に管理できる。

19 権利
知的財産権を理解し、作品や情報には法律や権利があることわかり、正しい使い方
がわかる。



ICTを使えば，情報活用能力は

育つのか？
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ICTを使えば，情報活用能力は育つのか？

操
作
ス
キ
ル
分
野

１ 基本操作 簡単な機器トラブルの対処法を試す。

２ 入力 キーボード入力で１分間に２０文字程度に入力できる。

３ 保存 内容や用途に合わせて保存先を考え、ファイルを整理できる。

４ 記録・編集 用途や相手に合わせて画像や動画、音声を撮影したり記録したりできる。

５ 検索 読み取った情報をもとにして検索範囲を広げたり、焦点化したりできる。

探
究
ス
キ
ル
分
野

６ 課題設定 課題解決に向けて全体を見通して情報や情報技術の活用を計画することができる。

７ 収集 収集した情報を検証し、適切な内容を選択できる。

８ 整理 内容や情報の種類に合わせた図、表、グラフ等を選択できる。

９ 分析（比較） 共通点や相違点が妥当であるか検証できる。

10 分析（統計） 情報の特徴や傾向からその理由を考察できる。

11 表現 相手や内容に合わせて表現方法を選択できる。

12 評価・改善 評価をもとに課題を見つけることができる。

13 プログラミング的思考 解決のためにシミュレーションしながら試行錯誤できる。

情
報
モ
ラ
ル
分
野

14 コミュニケーション 伝わる範囲や多様性を踏まえて伝えたり受けとったりできる。

15 発信
発信した情報が自分の意図とは違った使われ方をすることを踏まえて発信すること
ができる。

16 健康・管理
健康への影響を考慮して情報機器を使用する時間や環境等を自分で管理することが
できる。

17 公共性 他者を踏まえて、快適な利用のためのマナーやルールを見直し、改善できる。

18 セキュリティ コンピュータウィルスや悪意のある人を意識して安全な状態に管理できる。

19 権利
知的財産権を理解し、作品や情報には法律や権利があることわかり、正しい使い方
がわかる。



■学習指導要領（総則）では

児童生徒の発達の段階を考慮し，言語能力，情報活用能力

（情報モラルを含む。）等の学習の基盤となる資質・能力を

育成するため，各教科等の特性を生かし，教科等横断的な

視点から教育課程の編成を図るものとすることを明記。

情報活用能力の育成

情報活用能力（情報モラルを含む） 

情報を上手に活用する力 ＋  リスクに対応する力



あらためて 「情報モラル」 を確認すると・・・

情報モラルとは，「情報社会で適正な活動を行うための基になる考え方と態度」であ

り，具体的には，他者への影響を考え，人権，知的財産権など自他の権利を尊重し情報

社会での行動に責任をもつことや，犯罪被害を含む危険の回避など情報を正しく安全

に利用できること，コンピュータなどの情報機器の使用による健康との関わりを理解す

ることなどである。

このため，情報発信による他人や社会への影響について考えさせる学習活動，ネット

ワーク上のルールやマナーを守ることの意味について考えさせる学習活動，情報には

自他の権利があることを考えさせる学習活動，情報には誤ったものや危険なものがあ

ることを考えさせる学習活動，健康を害するような行動について考えさせる学習活動な

どを通じて，生徒に情報モラルを確実に身に付けさせるようにすることが必要である。

その際，情報の収集，判断，処理，発信など情報を活用する各場面での情報モラルに

ついて学習させることが重要である。

小学校学習指導要領（平成29年告示）解説  総則編より



また，情報技術やサービスの変化，生徒のインターネットの使い方の変化に伴い，学校

や教師はその実態や影響に係る最新の情報の入手に努め，それに基づいた適切な指導

に配慮することが必要である。併せて生徒の発達の段階に応じて，例えば，インターネッ

ト上に発信された情報は基本的には広く公開される可能性がある，どこかに記録が残り

完全に消し去ることはできないといった，情報や情報技術の特性についての理解に基づ

く情報モラルを身に付けさせ，将来の新たな機器やサービス，あるいは危険の出現にも

適切に対応できるようにすることが重要である。

さらに，情報モラルに関する指導は，道徳科や特別活動のみで実施するものではなく，

各教科等との連携や，さらに生徒指導との連携も図りながら実施することが重要である。

あらためて 「情報モラル」 を確認すると・・・

場当たり的なトラブル対応だけではなく，

計画的に情報モラルを含む情報活用能力を育てる

小学校学習指導要領（平成29年告示）解説  総則編より
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これまでの情報モラル教育の課題



①リスクへの自覚

（自分事化）

②リスクの発見

（特定）

③リスクの見積もり

（分析・評価）

④リスクへの対応

（クライシス対応を含む）

従来の情報モラル教育は 「リスクに対応する力」を育てていたのか？

リスク・・・ 発生の確率 × 影響（被害）の大きさ

■従来の情報モラル教育は・・・

 ②リスクを発見し，だから ④「使っちゃダメ」 or 「気をつけましょう」

 ⇒ ①自覚 と ③見積もりがなく，「0か1か」の対応がメインだった



①リスクへの自覚

（自分事化）

②リスクの発見

（特定）

③リスクの見積もり

（分析・評価）

④リスクへの対応

（クライシス対応を含む）

リスク・・・ 発生の確率 × 影響（被害）の大きさ

■これからの情報モラル教育は・・・

リスクを自覚させ，リスクを0か1か（使う／使わない）ではなく，

  活用するとしたら，「どの程度のリスクがあるのか」を考えさせる。

従来の情報モラル教育は 「リスクに対応する力」を育てていたのか？



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



「自分の下着姿の写真を他人に送るな」

と言われたら・・・

自分は大丈夫だと思いますよね？



【参考】 静岡県警 × 塩田研 「自画撮りトラブルから身を守ろう」

授業スライド，ワークシート，指導者用ガイドブックを

静岡大学教育学部塩田研究室のHP上からダウンロード可能

教材の提供 （教育関係者・警察関係者は無料で利用可能）









本教材のポイント

「危険な事例の提示」 から 「場面強制想像法」

 （やってしまうシチュエーションの想像） による自覚化へ

ポイント

もしかしたら，

自分も自画撮りを

送っちゃうかも・・・



リスクを想像できるのか？

なぜ，「絶対に大丈夫！」という人ほど，

トラブルにあうのか？

（例えば，オレオレ詐欺・・・）

「絶対に大丈夫」というのは，その状況を想像できていない



「闇バイト」のトラブル事例を紹介して

気をつけなさい，でよいのか？



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



子どもたちのリスクの見積りの甘さ

「悪口」になるかもしれないけど，まさかそんなに怒らないだろう。

「不適切な写真」かもしれないけど，まさか炎上はしないだろう。

リスク見積りの甘さ

リスク見積りの甘さ

「このくらいは，大丈夫だろう」

⇒ 「何が危険か」はわかっているが，

「どのくらい危険か」がズレやすい。



■ 「◯◯～しない」 という指導で十分か？

・ 「ネット上で知り合った人と会わない」，

 「写真や動画は公開しない」，「冗談やからかいを言わない」

 という１か０かの発想の指導だけでよいのか？

 → １か０かの発想ではなく，リスクのグラデーション発想

 → 「どのような特徴があったら，危険と判断すればよいか」

という危険を予測する力を育む

指導のポイント



「教えてもよい」のリスクのグラデーションは？



「公開してもよい」のリスクのグラデーションは？



情報セキュリティにおいても・・・



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



① いかに 「自分のこと」 として考えさせるか

－ トラブル事例の紹介だけでよいのか？

② 「知識」 だけではなく，「判断」 する力の育成を

  － リスクを知識ではなく，グラデーションでとらえる力

③ 情報モラル教育の時間をどう確保するか

 － 活用とセットでの情報モラル教育を

情報モラル教育の３つのポイント

1人1台環境で情報モラル教育をどう進めるか



情報の信頼性

道徳や学活，総合などで実施する

情報モラル教育

各教科（タブレットを使用する場面）で実施する

活用型情報モラル教育＋

検索する

著作権
作成する

セキュリティ

共有する

誤解・悪口
発表する

これまでの情報モラル教育 ＋  ICT活用場面での情報モラル教育



 活用場面での情報モラル教育

文部科学省



教材 「GIGAワークブック」

LINEみらい財団 × 静岡大学 「GIGAワークブック」



① 「情報活用」 と 「情報モラル」 をセットで学ぶ

② 45分でも15分でも実施でき，学級で議論できる

③ ビギナー版／スタンダード版／アドバンスド版の3種類

教材 「GIGAワークブック」



ICTの活用場面
（8場面）

教材 「GIGAワークブック」



考える／活用スキル（スタンダード版・小学校高学年）



考える／活用スキル （アドバンスド版・中学校・高校）



写真を撮る／情報モラル （ビギナー版・小学校低学年）



使う前に／情報モラル（スタンダード版・小学校高学年）



家で使う／情報モラル（スタンダード版・小学校高学年）



つくる／情報モラル（アドバンスド版・中学・高校）



写真を撮る／トラブル対応（ビギナー版・小学校 低学年）



共有する／トラブル対応 （スタンダード版・小学校 高学年）



情報の信頼性

道徳や学活，総合などで実施する

情報モラル教育

各教科（タブレットを使用する場面）で実施する

活用型情報モラル教育＋

検索する

著作権
作成する

セキュリティ

共有する

誤解・悪口
発表する

これまでの情報モラル教育 ＋  ICT活用場面での情報モラル教育



情報モラル教育を

アップデートする

「怖がらせる」だけの指導の脱却

「自覚」させ，「自律」を促す指導へ

情報モラル教育を

広げる

多くの先生，様々な教科での実践

保護者との連携も

情報モラル教育の

計画的な日常化

年間指導計画に位置づけ，

計画的に情報活用能力を育てる

組織的・体系的に実施するために・・・

ステップ①

ステップ②

ステップ③
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いただいたご質問に

回答させていただきます



いただいたご質問①

学校で生成AIのことを

どう指導したらよいですか。



まずはガイドラインをチェック

文部科学省(2023）「初等中等教育段階における生成AIの利用に関する暫定的なガイドライン」



① 情報の不正確さ，著作権の侵害など，内容に関する問題

② 個人情報，プライバシーを入力してしまうことでの情報漏洩の問題

③ 「考えず」にすぐに聞いてしまうという学び方の問題

（学校教育での） 生成AI活用の問題点の整理

生成AIなどの新しい情報技術とどうつきあうか

今後，どちらの力がより重要か？

① ルールが整備されてから，そのルールを守る力

② ルールが整備される前から，どのようなリスクがあるかを考え，

 上手につきあう力



小学校学習指導要領（平成29年告示）解説  総則編より

（一部抜粋）

また，情報技術やサービスの変化，生徒のインターネットの使い方の変化に伴い，学校

や教師はその実態や影響に係る最新の情報の入手に努め，それに基づいた適切な指導

に配慮することが必要である。併せて生徒の発達の段階に応じて，例えば，インターネッ

ト上に発信された情報は基本的には広く公開される可能性がある，どこかに記録が残り

完全に消し去ることはできないといった，情報や情報技術の特性についての理解に基づ

く情報モラルを身に付けさせ，将来の新たな機器やサービス，あるいは危険の出現にも

適切に対応できるようにすることが重要である。

「生成AIに対応する力」を育てるのではなく，

将来の新たな機器やサービス，あるいは危険の出現にも

適切に対応できる力を育てる



いただいたご質問②

「ファクトチェック」の力を育むための

具体的な活動例について
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「情報防災訓練」の開発背景

学校や地域での「防災訓練」だけでよいのか？

災害時におけるSNS利用の重要性が高まっており，

従来の防災訓練に加えて，「情報」の防災訓練が必要

AI防災協議会「AI防災支援システム」



「情報発信」をすることで防災・減災に貢献できる

「情報防災訓練」の開発背景
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いただいたご質問③

どの学年で年間どのくらい

取り入れるのがよいか具体的に聞きたい。



✓  年間を見通した指導を行うためのサポートブック

 ✓  各教科との関連について明記

✓  ポイントを紹介する動画資料も準備

教材 「指導計画サポートブック」



教材 「指導計画サポートブック」

フルで実施する場合の計画例なので，あくまで関連付けの参考として



いただいたご質問④

デジタルシティズンシップ教育と

情報モラル教育の違いを知りたいです。



情報モラルか，デジタル・シティズンシップか

情報モラル教育は，「使わせない教育」 なのか？

情報モラル教育は，「情報社会のことを考えてさせていない」 のか？

最近よく耳にしますが・・・

情報活用能力（情報モラルを含む） 

情報を上手に活用する力 ＋  リスクに対応する力



あらためて 「情報モラル」 を確認すると・・・

情報モラルとは，「情報社会で適正な活動を行うための基になる考え方と態度」であ

り，具体的には，他者への影響を考え，人権，知的財産権など自他の権利を尊重し情報

社会での行動に責任をもつことや，犯罪被害を含む危険の回避など情報を正しく安全

に利用できること，コンピュータなどの情報機器の使用による健康との関わりを理解す

ることなどである。

このため，情報発信による他人や社会への影響について考えさせる学習活動，ネット

ワーク上のルールやマナーを守ることの意味について考えさせる学習活動，情報には

自他の権利があることを考えさせる学習活動，情報には誤ったものや危険なものがあ

ることを考えさせる学習活動，健康を害するような行動について考えさせる学習活動な

どを通じて，生徒に情報モラルを確実に身に付けさせるようにすることが必要である。

その際，情報の収集，判断，処理，発信など情報を活用する各場面での情報モラルに

ついて学習させることが重要である。

小学校学習指導要領（平成29年告示）解説  総則編より



また，情報技術やサービスの変化，生徒のインターネットの使い方の変化に伴い，学校

や教師はその実態や影響に係る最新の情報の入手に努め，それに基づいた適切な指導

に配慮することが必要である。併せて生徒の発達の段階に応じて，例えば，インターネッ

ト上に発信された情報は基本的には広く公開される可能性がある，どこかに記録が残り

完全に消し去ることはできないといった，情報や情報技術の特性についての理解に基づ

く情報モラルを身に付けさせ，将来の新たな機器やサービス，あるいは危険の出現にも

適切に対応できるようにすることが重要である。

さらに，情報モラルに関する指導は，道徳科や特別活動のみで実施するものではなく，

各教科等との連携や，さらに生徒指導との連携も図りながら実施することが重要である。

あらためて 「情報モラル」 を確認すると・・・

まずは学習の基盤となる

「情報モラルを含む情報活用能力」をきちんと育成する

小学校学習指導要領（平成29年告示）解説  総則編より




	表紙
	自己紹介
	GIGAスクール構想で「端末」は1 人1 台揃ったけど
	情報活用能力の育成
	情報活用能力ってなに？
	これまでの情報モラル教育の課題
	自撮りトラブルから身を守ろう！
	活用場面での情報モラル教育
	教材 「GIGA ワークブック」
	考える／活用スキル（スタンダード版・小学校高学年）
	写真を撮る／情報モラル （ビギナー版・小学校低学年）
	使う前に／情報モラル（スタンダード版・小学校高学年）
	家で使う／情報モラル（スタンダード版・小学校高学年）
	つくる／情報モラル（アドバンスド版・中学・高校）
	写真を撮る／トラブル対応（ビギナー版・小学校 低学年）
	共有する／トラブル対応 （スタンダード版・小学校 高学年）
	これまでの情報モラル教育 ＋ ICT 活用場面での情報モラル教育
	質問回答

