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平成29年に打ち出した教育情報セキュリティ対策

インターネットと機微情報との分離の徹底 2



令和３年５月改訂で「今後の推奨」としているイメージ

分離ではなくユーザ認証の徹底 3

ゼロトラスト・ネットワークを
意識



② 教育情報ネットワークの在り方について

【 現状の構成 】 【 過渡期の構成 】 【 目指すべき構成 】

校務 学習

細い回線を利用している場合がある。

学習

校務 学習

クラウド

回線と機器を増強する。
●ネットワーク分離を必要としない
認証によるアクセス制限を前提とした構成
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様々な個所でネットワークのボトルネックが生じ易い。

学
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●ローカルブレイクアウト

ローカルブレイクアウト構成をとることにより学校にあらたな機
器が増えることや、直接インターネットへ接続する接続点が
増えるため、これらのセキュリティ対策について整理
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国や地方自治体全体の動きに合わせて、
教育委員会や学校も、極力設備を持たず、セキュリティ機器
なども含めて、クラウド化し、最小限の機器のみ設置することで、
利便性向上とコスト削減が可能

ネットワーク分離を必要とせず、端末やネットワークに依存すること
なく重要性の高い情報へのアクセスには多要素認証の導入や、学
習者用端末を学校のアクセスポイントのみに接続を制限するなどの
技術的対策、運用体制の整備などの人的セキュリティ対策を合わ
せて実施することで、十分なセキュリティを確保することが可能

センターにおけるインターネット接続機器を増強する。

■1人1台端末を利活用するにあたり、新たな教育情報ネットワークについて整理

クラウド

クラウド

クラウド

現状のガイドラインに記載していない、一部の通信を直接インターネットへ接続するローカルブレイクアウト構成及びクラウドサービス
利活用を前提とし、ネットワーク分離を必要としない認証によるアクセス制御を前提とした目指すべき構成を明確化。

●学校からのインターネット接続（回線増強）

●センター集約接続（設備増強）

●学校からインターネット接続

●センター集約接続

今回新たに追加した内容

今回新たに追加した内容
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個人情報保護法の改正内容（令和３年改正）
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11 条例との関係

令和3年改正法は、活発化する官民や地域の枠を超えたデータ利活用に対応するため、別個の法律や条例による規

律により生じていた旧法制の不均衡・不整合を是正し、個人情報等の適正な取扱いのために必要な全国的な共通ルー

ルを法律で設定することを目的としている。

こうした令和3年改正法の趣旨を踏まえて、法においては、条例で定めることが想定される次の事項について、委

任規定が設けられている。

（略）

また、条例による独自の保護措置に関する規定である法第60条第5項（条例要配慮個人情報）を含む次の規定にお

いて、一定の事項について条例で定めることが許容されている。

（略）

一方、個人情報保護やデータ流通について直接影響を与えるような事項であって、法に委任規定が置かれていない

もの（例：オンライン結合に特別の制限を設ける規定、個人情報の取得を本人からの直接取得に限定する規定）につ

いて、条例で独自の規定を定めることは許容されない。

（略）

「個人情報の保護に関する法律についてのガイドライン（行政機関等編）の一部を改正する告示（案）」

（R4.1.28から3.1まで意見募集を実施したもの）

出典：
https://public-comment.e-gov.go.jp/servlet/PcmFileDownload?seqNo=0000230246
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機器管理に関する事例

セキュリティインシデント事例について

校務用の端末が校内で規定の場所にないということがあり、学校での確認と平行して、その端末のアクセスログを
確認し、不正な利用がされていないことを確認した。端末は校内のロッカーで確認された。

パスワード運用に関する事例

不在の職員のアカウントでログインしている状況が時折確認されている。これは、パスワードは個人で管理させて
いるが、学校の管理者権限で学校内のパスワードの初期化ができたために行われていた。現在は、教職員のパス
ワードの変更は、本人と市教委からのみとしている

・パスワード権限設定の適切な運用管理
⇒クラウドサービス活用推進に伴いパスワード運用は特に留意が必要
・運用の随時見直し
⇒必要に応じて運用を見直すことも重要

・機器の適切な管理
⇒機器運用ルールを明確にしておくことにより、早期の異常検知
・ログ取得の重要性
⇒インシデント発生時に影響範囲や原因の特定
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【教育委員会】
・デジタル化を進めて、紙やUSBなどからの情報漏え
いを減らしましょう

・特に校務事務については、機微情報を取り扱うことか
ら、デジタル化を進めるべきである

・クラウドの利用については、認証規格を取得している
ことを確認しましょう
【事業者】
・製品にセキュリティ対策機能を標準装備する
・セキュリティ製品単体でなく、総合的な提案を行う
【学校現場の教職員】

・教育委員会が策定したセキュリティポリシーを全ての
教職員がしっかりと守りましょう

これから教育情報セキュリティに関わる方へのお願い
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