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１ 学校教育ネットワーク概要
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２ 被害の概要
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校内LAN
校務⽤
サーバ ○ ○ ○ ○※

学習⽤
サーバ ○ ○ ○ ○ ○ ○

SEI-Net ○ ○ ○ ○ ○ ○ ○

【被害を受けた学校とサーバの種類】
県立学校（9校）（内訳／校内LAN：7校、SEI-Net：7校）（※C中の校務用サーバは同高校と共用）

（１）校内LAN関係の被害（７校）
① 校務⽤サーバの被害（４校）

次の様な個⼈情報が含まれていた。
ア．教職員、⽣徒、保護者の住所・⽒名・電話番号、イ．ID
ウ．成績関連書類、エ．⽣徒指導関連書類 など
② 学習⽤サーバの被害（６校）

主には教材関係で、個⼈情報として⽣徒の⽒名が多かった。
（２）教育情報システムSEI－Netの被害（７校）

教職員のID、⽒名、メールアドレス、⽣徒のID、⽒名であり、少年によっ
て⼀覧として７ファイルが作成され保存されていた。
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３ 覚知後の対応
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○ 被害の拡⼤防⽌のため直ちに取りうる有効な⼿⽴て
として、校内LAN及びSEI－Netに係る各種パスワード
等の変更を実施した。(2⽉下旬)

○ その後、警察の捜査に協⼒しつつ、提供された情報
をもとにシステムの運⽤⾯及びシステム⾃体の問題の
有無などについて調査を⾏い、必要な⼿⽴てを講じた。
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４ 今後の取組⽅針
5

１ 情報セキュリティ対策の強化

（１）第三者委員会の設置
・情報セキュリティに詳しい有識者などからなる第三者委員会を設置し、今
回の事案について、情報技術・情報セキュリティの観点から、検証を⾏う
とともに、今後の強化対策に係る提⾔を得ることとしています。

【名称】佐賀県学校教育ネットワークセキュリティ対策検討委員会（仮称）
【委員】情報セキュリティに造詣のある、⼤学教授、弁護⼠、マスコミ

関係者などを予定（４⼈程度：現在就任打診中）
【会議】参集しての会合は３回程度を予定（メールでの意⾒交換等を活⽤）

なお、情報セキュリティ上の必要性から⾮公開とするが、議論の
経過は県HPページ上で公開

【期間】８〜１０⽉頃まで
【提⾔】１０⽉頃を⽬途に提⾔を⾏う。
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４ 今後の取組⽅針
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２ 情報セキュリティ体制の強化
① 情報セキュリティ体制の強化を図るため、県教委内に情報セキュリティ
対策を担当する対策チームを編成。

② 情報通信技術に関する専⾨家である県情報監（総務部情報・業務改⾰
課）を教育総務課に併任し、対策チームや県教委における情報セキュリ
ティ強化対策について、指導・⽀援を得ることとした。

③ なお、専任組織を含む体制強化については、さらに検討を⾏う。

（２）システム⾯における対策の強化
① 学校教育ネットワークをインターネットから分離することで不正アクセ
スの可能性を排除し、より安全なネットワークの実現に向けた調査を実施。

② 情報セキュリティソフトウエアを導⼊し、監視や不正利⽤の検知能⼒を
向上させるとともに、サーバのセキュリティ強化等を図る。

③ ファイルサーバの監視機能の強化や専⾨業者によるセキュリティ監査の
実施などについて検討を進める。


