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１．背景 

 第２期科学技術基本計画（以下「基本計画」と記述）（平成１３年度から平成１７年度）におい

ては、科学技術政策が目指すべき理念となる、我が国が目指すべき３つの国の姿として、「知

の創造と活用により世界に貢献できる国」、「国際競争力があり持続的発展ができる国」ととも

に、「安心・安全で質の高い生活のできる国」が掲げられた。 

 しかしながら、平成１３年９月に米国で起きた９．１１同時多発テロ以来、同基本計画期間中

にも、平成１７年７月のロンドン同時爆破テロ、平成１７年１０月のインドネシア・バリ島同時多

発テロをはじめとした国際的なテロの発生、凶悪・巧妙な犯罪といった国民の安全･安心に対

する人的脅威が後を絶たない。また、地震・津波、台風・ハリケーンをはじめとした国内外に

おける自然災害により多くの人命が失われるとともに社会インフラへの多大な被害も生じてい

る。さらに、国境を越えた感染症の伝染の危険性や、人獣共通感染症等の新たな感染症の

大規模な発生等の懸念もますます高まりを見せている。このように国民の安全･安心に対する

脅威が高まる中で、それらに対応する科学技術が果たすべき役割についての国民の期待が

高まっている。 

 文部科学省では、平成１５年４月に「安全・安心な社会の構築に資する科学技術政策に関

する懇談会」を発足させた。同懇談会では、安全・安心な社会の概念自体の整理から議論を

開始し、このような社会の構築に向けて取り組むべき科学技術研究開発の重点課題を抽出

すると共に、政府がとるべき科学技術政策上の課題とその対策についても検討を行い、結果

を平成１６年４月に報告書として取りまとめた。 

 本年３月に閣議決定された第３期基本計画においては、その基本姿勢のひとつとして、

「社会・国民に支持され、成果を還元する科学技術」を掲げ、「知の創造と活用により世界に

貢献できる国の実現」及び「国際競争力があり持続的発展ができる国の実現」とともに、「安

心・安全で質の高い生活のできる国の実現」が理念として示されている。これらの理念を実現

するため、科学技術が目指すべき６つの具体的な政策目標が掲げられているが、その１つと

して、「安全が誇りとなる国－世界一安全な国・日本を実現」が掲げられている。また、基本計

画にあわせて同基本計画期間中に予算を重点投資する研究開発課題である６２の「戦略重

点科学技術」が選定されたが、これらの絞り込みに際しても、“安全・安心面への不安等の社

会国民のニーズに対して科学技術からの解決策を明確に示していく必要性があるもの”とい

う視点が重視されている。 

 総合科学技術会議においては、平成１６年１２月に「安全に資する科学技術推進プロジェク

トチーム（以下、「安全ＰＴ」と記述）」が発足し、本政策課題についての議論が開始された。平

成１７年に取り纏められた中間報告書の考え方が、上記、第３期基本計画の議論に反映され

るとともに、基本計画における分野別推進戦略の策定に際しては、同タスクフォースから安全

に資する科学技術の基本的な推進方策が８つの各分野別タスクフォースに対して提示され、

分野別推進戦略全体を貫く横断的な観点として反映された。更に、８つの分野別推進戦略の

内容をフィードバックしたものとして、平成１８年６月に「安全に資する科学技術推進戦略」が

取り纏められている。 
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 以上の状況を踏まえつつ、平成１８年３月に、科学技術・学術審議会研究計画・評価

分科会の下に安全・安心科学技術委員会を新設し、本政策課題に対して、文部科学省と

して取り組むべき方策についての検討を開始した。 

 

 

２．本報告書の位置づけ 

 平成１８年度から平成２２年度にわたる、第３期科学技術基本計画期間中における各研究開

発分野への取り組みに関し、文部科学省は、「ライフサイエンス」、「情報科学技術」、「地球環

境科学技術」、「ナノテクノロジー・材料」、「防災分野の研究開発」、「航空科学技術」、「原子

力分野の研究開発」及び「安全・安心科学技術」について、今後５年間の研究開発の具体的

な推進方策を策定し、これに基づき各種の具体的な政策を実施することとなっている。本報

告書は、このうちの安全・安心科学技術に関する研究開発の推進方策を示すものとして位置

づけられるものである。 

 科学技術政策の側面から取り組むことが求められる「安全・安心を脅かす危機事態」が包含

する範囲については、総合科学技術会議が６月に取り纏めた安全に資する科学技術推進戦

略は、「大規模自然災害」、「重大事故」、「新興・再興感染症」、「食品安全問題」、「テロリズ

ム」、「情報セキュリティ」及び「各種犯罪」の７つを対象としている。 

以上の点を勘案し、本報告書においても、安全に資する科学技術推進戦略と同様に、７つ

の危機事態へ対応する科学技術全般を安全・安心科学技術として包含しつつ、文部科学省

の他の分野に係る委員会における検討や推進方策との連携、補完関係を留意したものとす

る。特に、社会において発生する危機事態への対応を如何に迅速・的確・効果的に行うかと

いう観点から、７つの危機事態に共通する観点に関する検討についても行うものとする。 

 

 

３．安全・安心科学技術に関する文部科学省の果たすべき役割 

（１）安全・安心な社会の構築のための我が国の取組の現状 
 政府は、現時点で我が国が有する資源・ポテンシャルを最大限に活用した危機事態へ

の対策として、法制整備や罰則の強化、治安・保安・防災関係の要員・人材の確保及び

国民の安全教育の徹底等の観点から、以下のような対策を講じている。 

 

 大規模自然災害に関しては、内閣総理大臣を会長とし、全閣僚が委員として参画して

いる中央防災会議（昭和３８年発足）が、防災基本計画や地域防災計画の作成・実施、

非常災害の際の緊急措置に関する計画を作成・実施の役割を担っている。また、平成７

年に発生した阪神・淡路大震災の後には、地震防災対策特別措置法に基づき、科学技術

庁長官（現在は文部科学大臣）を本部長とする地震調査研究推進本部が発足し、関係省

庁の連携の下で地震調査研究を一元的に推進している。大規模自然災害に関する科学技

術研究開発の重要事項については、文部科学省科学技術・学術審議会研究計画・評価分
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科会の下にある防災分野の研究開発に関する委員会において防災分野の重要研究課題を

抽出するとともに、同じく測地学分科会において地震、噴火予知のための観測研究計画

を策定している。 
 

 重大事故に関しては、上記中央防災会議の防災基本計画において、航空災害対策、鉄

道災害対策及び大規模な火事災害対策が示されている。また、内閣総理大臣を会長とす

る中央交通安全対策会議において陸上、海上及び航空交通の安全に関する総合的かつ長

期的な施策の大綱として交通安全基本計画が取り纏められている他、平成１７年のＪＲ

西日本福知山線列車脱線事故を踏まえ、国土交通省に公共交通にかかるヒューマンエラ

ー事故防止対策検討委員会が設置されている。 
 

 新興・再興感染症に関しては、平成１１年に感染症の予防及び感染症の患者に対する

医療に関する法律が施行され、国・地方自治体が連携し、感染症の発生・蔓延を防止す

る措置が講じられているほか、近年では、国際的な新型インフルエンザ発生の危険性の

高まりから、平成１７年５月にＷＨＯ世界インフルエンザ事前対策計画が策定されると

ともに、これに準じて我が国でも同１１月に、新型インフルエンザ対策行動計画として、”

計画と連携”、”サーベイランス”、”予防と封じ込め”、”医療”、”情報提供・共

有”の５つの観点から講ずべき具体的な対策を策定している。また、技術的な開発、研

究人材の育成に関しても、厚生労働省及び文部科学省における取り組みが行われている。 
 

 食品安全に関しては、平成１５年に施行された食品安全基本法に基づき、食品を摂取

することによる健康への悪影響について、科学的知見に基づき評価を行う機関として食

品安全委員会が設置されている他、食品衛生に関するリスク管理を厚生労働省が、農林

水産物に関するリスク管理を農林水産省が実施している。 
 

 情報セキュリティに関しては、平成１３年に高度情報通信ネットワーク社会推進戦略

本部（ＩＴ戦略本部）が設置されたほか、平成１７年４月に内閣官房情報セキュリティ

センターが設置され、情報セキュリティ問題に関する政府中核機能の強化が図られてい

る。また、同年５月にはＩＴ戦略本部の下に、情報セキュリティ政策会議が設置され、

同年１２月に第１次情報セキュリティ基本計画が策定されている。 
 

 各種犯罪に関しては、平成１３年に国際組織犯罪等・国際テロ対策推進本部が内閣に

設置されるとともに、平成１５年には内閣総理大臣が主催し全閣僚が構成員となってい

る犯罪対策閣僚会議が発足して、犯罪に強い社会の実現のための行動計画（平成１５年）

や安全・安心なまちづくり全国展開プラン（平成１７年）を策定し対応の強化を図って

いる。また、重要インフラのサイバーテロ対策に係る特別行動計画の策定（平成１２年）、

平成１６年の警察法改正等、組織犯罪、爆弾テロ、サイバーテロなどの新たな治安現象
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への対応に取り組んでいる。加えて、文部科学省においては、学校及び登下校時の子ど

もの安全を守るための各種取組を実施している。 
 
 テロリズムに関しては、上記犯罪に対する取組に加え、有事法制関連法として、武力

攻撃事態等における国民の保護のための措置に関する法律（国民保護法）及び武力攻撃

事態等における我が国の平和と独立並びに国及び国民の安全の確保に関する法律（武力

攻撃事態対処法）が平成１６年９月に施行され、緊急時の国民の避難、救援、社会基盤

の対処、社会復旧をはじめとした対応について規定し、各省庁においても国民保護計画

を策定している。 

 
 危機対応を担う関連府省や公的機関においては、現場の予知・検知・事後処理等の役

割に関し、多くの課題を抱えている。しかしながら、これらの課題の解決に対して求め

られる科学技術に関する危機対応府省や機関における知見は十分ではなく、科学技術の

知見に裏付けられた効果的・効率的な研究開発への取り組みや適時適切な情報・助言の

入手等が必須である。このことから、現時点で有する資源・ポテンシャルを活用した上

で、その各危機事態への取り組みに加えて、より効果的・効率的な危機管理機能の強化

や、国際的にも日々高度化・巧妙化が進む犯罪・テロへの十分な対策の実現、高度で複

雑化した社会の中で発生する危機事態の予防や事態の迅速かつ適切な対処を通じた被害

の低減化及び、より人に優しい対処方策の実現に対し、我が国が持つ多様な科学技術の

ポテンシャルを積極的に活用することが期待される。 
 

（２）安全・安心な社会の構築に対し、文部科学省が果たすべき役割について 

文部科学省は、科学技術分野全般についての基盤的・基礎的な研究開発から、成果

を活用した実用的なフェーズに向けた研究開発や長期的かつ大規模なプロジェクトに

渡り、多岐にわたる研究開発を推進し、多様な科学技術シーズを生み出し続けている。

第３期基本計画においては、このような研究開発の成果をイノベーションを通して、

安全・安心な社会の構築をはじめとした社会的な価値として活用し、社会・国民に還

元する努力を強化することが強調されており、文部科学省が果たすべき役割は、ます

ます重大になっている。 
更に、危機対応を担う関係府省等が、既存の取り組みに加えてより効果的・効率的

な対処技術を獲得するためには、これらの関係府省等のニーズと大学や産官の研究機

関で生み出される科学技術シーズを連携させ、実効的な研究開発を実施することが大

きな鍵となる。この点で、文部科学省は、科学技術に関する基礎研究及び共通的な研究

開発、関係行政機関に重複して設置することが多額の経費を要するため適当ではないと認

められる施設及び設備を必要とするものに関すること、科学技術に関する研究開発で多数

部門の協力を要する総合的なものに関することを任務としており、このような総合的・横断的

な科学技術の研究開発の効果的・効率的な推進のために果たすべき役割は多大である。 
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また、安全・安心な社会の構築に資するために期待の高い技術として、センサー、

画像、情報のネットワーク化等の各種の基盤的な技術があげられるが、大学や公的研

究機関におけるこれらの基盤的な技術ポテンシャルの観点からも、当省に求められる

期待は大きい。 

 安全・安心な社会の構築のために、安全・安心を脅かす事象の予測や検知、危機時

の対応のための機器や技術開発等の自然科学における取り組みだけではなく、開発さ

れた機器や技術の社会実装や、安全・安心を脅かす事態に対する社会の脆弱性の把握、

社会システムが被るダメージの予測、被害の最少化や対策の最適化などに資する人文

社会科学的な知見をも動員した取り組みが求められる。文部科学省においては、大学

や公的研究機関において、人文社会科学についても多岐にわたる取り組みが行われ、

その蓄積を有しており、それらを最大限活用することも求められる。 
また、安全・安心な社会の構築に向けては、危機対応を担う関連府省や公共交通機

関をはじめとした民間等の関係機関が、必要な科学技術情報を適時適切に入手するた

めの仕組みの構築が急務であり、多様な科学技術シーズを扱う文部科学省がこのよう

な支援機能を果たすことが効果的である。 
なお、危機時の対応を直接に担う公的機関などのユーザーニーズに即したものにす

るべく、科学技術の発展に伴い、安全・安心な社会を脅かす事態が高度化・複雑化す

る中で、それへ対応する科学技術の研究開発もスピードが求められる。文部科学省は、

危機時の対応を直接に担う組織ではないが、こうした現場における真のユーザーのニ

ーズや、対応府省の行政ニーズを把握し、それに応えてゆくような取り組みに十分に

留意する必要がある。 
 加えて、関連する研究者の育成や危機対応者をはじめとした人材育成や、マスメデ

ィアに対する積極的なキャパシティビルディングの推進についても、教育行政を担う

文部科学省に期待される役割は絶大である。 
更には我が国が、効率的・効果的かつ国際的なレベルにかなった安全・安心な社会

を構築するためには、必要に応じ、戦略的に諸外国との協力を実施することも重要で

あり、その際に文部科学省が国内外の連携、調整に対して、大きな役割を担う必要が

ある。 
以上のような点を踏まえ、安全・安心な社会の構築に資する科学技術の研究開発の

推進に当たって、文部科学省に次項以降に示すような具体的取り組みが期待される。 
 
 

４．安全・安心科学技術総合コーディネート機能の構築 

（１）安全・安心な社会の構築に資する成果創出を目指したニーズとシーズのマッチング機

能 

安全・安心な社会の構築に向けては、既存の技術の活用に加えて、科学技術の先進国

たる我が国の有するポテンシャルを、より積極的かつ有効に活用し、被害をさらに抑えるこ
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とや、より人にやさしい形での安全・安心の実現を目指すことなどが求められる。しかしなが

ら、現状では、公的機関等の各事態の対応機関においては、抱える技術的課題の解決に

対して可能性を有する科学技術シーズに関する的確な情報を入手するのは大変困難な状

況にあり、我が国の科学技術ポテンシャルが有効に現場に活用されていない現状にある。

一方、研究開発の現場においては、次々と生み出される科学技術シーズを安全・安心な社

会の実現のために用いる具体的な方法についての見通しが乏しい状況にある。このため、

危機事態への対応機関のニーズと科学技術シーズを情報及び人材の両面から繋ぎ、効果

的な研究開発を実現する仕組みの構築が早期に求められる。 

特に、対応技術・機器等の開発にあたり、研究開発の企画段階から、危機対応機関・

対応者のニーズや危機対応時の状況を十分に勘案した取組が必須となる。このための具

体的なマッチングやコーディネート機能の構築が必要である。 

具体的には、例えば、新たに求められる危機予知や検知の技術や機器等の長期使用に

よって生じる故障、損傷、経年劣化等の情報を含めた現場で抱える問題点及び現場対応

に有効な技術シーズを把握し、これらのニーズとシーズを繋ぐ仕組みの構築を行うことが求

められる。ニーズやシーズの把握に関しては、下記（２）に示す安全・安心関連の情報収集・

発信機能を構築することが必要である。その中で、産官学にわたる関係機関、関係者をとり

まとめることのできるコーディネーターを整備し、研究開発の立ち上げにつなげてゆくことが

有効である。 
 

（２）各危機事態への迅速・的確な対処の実現のために求められる科学技術的知見の提供

機能 

平時においては、危機事態の発生による人命の保護、被害の最小化に資するべく、各事

態の発生や潜在的なリスク等の国内外のリスク動向に関する情報を把握するとともに、それ

らに対する社会の脆弱性についての分析を行い、結果を提供するなど、国内外のリスクの

動向に関する情報収集・分析・発信することが求められる。 

また、危機事態への対応機関における、科学技術の成果を積極的に取り入れた継続的

な対応技術の改良・開発にあたって有効な技術シーズ情報を幅広く収集・分析し、提供

する機能の充実が求められる。 

 

上記、平時における情報収集・発信への取り組みの成果を活用することにより、危機事態

の発生時における情報の発信機能についても大きな期待ができる。テロ・犯罪・感染症等、

安全・安心を脅かす要因は数限りなく存在する。このため、何らかの危機事態が生じた際

に、その要因を一刻も早く特定し、最適な科学的対処法を決定することは、被害の最少化に

とって最も重要なポイントであることから、必要な者に対し、的確なタイミングで、適切な情報

を提供することが求められる。社会一般にとって未知なる事態と現場における対応者にとっ

ての未知なる事態は異なることから、同一の事態であっても、受け手が必要とする情報を適

切に提供できる機能が必要である。さらに、発生する危機事態の特質に応じた情報提供の
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機能も重要である。例えば、重要情報基盤は脆弱性の判明が極めて短時間に発生する。こ

うした実態の発生やその影響の拡大のスピードの特質などにも対応した情報提供の機能が

必要である。 

 
   こうした点を踏まえ、具体的な取組方策としては、次の機能の構築が必要である。 

   
  ①安全・安心関連対応機関と科学技術シーズを有する関連研究者等との情報及び人の

ネットワークの構築 

 広範な科学技術研究開発から生み出される様々な知見のうち、危機事態への対応を

行う関係機関・関係者にとって有用な情報を収集、分析し、提供するとともに、必要に応

じて双方の関係者の意見交換の機会を提供し、人的ネットワークを構築しておくことが必

要である。有効に機能する人的ネットワークを構築するためには、個々の活動の目標と

取り組み課題を明確化することが重要である。 

具体的には、個別の危機事態や課題に関し、危機事態対応機関、関連科学技術の研

究開発機関、関連機器開発機関等の関係者が問題意識を共有し、情報交換や意見交換

を行うことが求められる。この際、それぞれの人的ネットワーク内での情報の取り扱い方

については、メンバー間で取り決めていくことが必要である。 

 

②安全・安心関連の情報収集・発信機能 

危機事態発生時に必要な関連科学技術情報や、有識者情報を対応機関に迅速に提

供するための情報収集と信頼性の高い情報の発信機能の整備も求められる。その際、

情報の取り扱いについては、国民の知る権利や理解、協力、適切な行動のために、

幅広い情報提供を基本とする。一方、危機事態によっては、国民の知る権利と社会・

経済の安全確保とのバランスを考慮し、適切な情報管理を徹底することもえ必要で

ある。 
危機事態への対応策として収集・発信が求められる具体的な情報としては、 

○ 危機事態毎の国内外のリスクの現状 

○ 過去の危機事態に関する事例情報 

○ 個別の危機事態に関連する科学技術の専門家に関する情報 

○ 個々の化学剤、生物剤等の特性、中和方法、初期治療方法などをはじめとした個別

の危機事態に関連する科学技術情報 

○ 危機事態の対応機関において解決、開発が求められている装置や対策技術などを

はじめとした科学技術面での課題 

○ 危機事態及びそれらから生ずる社会の被害等に関する人文社会科学的考察結 

果 

等が求められる。 

併せて、国民の安全・安心への意識向上に資するためにも、ホームページやメール
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マガジン等を活用した積極的な情報発信も重要である。 

 

（３）政策立案・推進に資するシンクタンク機能 

安全・安心な社会の構築に資する取組については、国毎に緊急時の対応省庁や研究開

発省庁の関与の状況や関心のあり方が異なること、公的機関のみならず、民間機関の貢献

も多大なことから、単なる情報の蓄積では政策の立案・実行のためには有効ではない。従っ

て、関係機関のニーズを包括的に理解したシンクタンク機能の構築が求められる。 

具体的には、以下のような調査分析機能が求められる。 

○国内外のリスク動向の調査・分析 

○国内外における各危機事態への対応に資する研究シーズの情報収集 

○国民及び専門家が求める安全安心な社会の構築に向けたニーズ把握 

○海外における安全・安心関連の政策動向の調査・分析 

○海外における安全・安心関連の研究開発プロジェクトに関する調査・分析 

○国として重点的に投資すべき研究開発課題の戦略立案のための調査・分析 
○社会の脆弱性の把握と対処方策に関する調査・分析 
○政策提言機能 

 
上記（１）～（３）の安全・安心な社会の実現に向けた総合的なコーディネート機

能を実現するためには、公的機関の役割が大きく、特に、研究開発を具体化する機能

を有する研究助成機能を併せ持った機関において推進されることが望まれる。 
 
 

５．安全・安心に資する成果創出を目指した新たな研究開発の仕組みの構築について 

第３期科学技術基本計画は、「社会・国民に支持され、成果を還元する科学技術」を基本

姿勢としている。安全・安心な社会の構築に資する科学技術の研究開発の推進は、この基本

姿勢を具体的に実現していくに当たって、基本となる視点である。文部科学省は、新たな科

学技術シーズを生み出す広範な基礎研究を着実に推進するとともに、社会的価値のイノベ

ーションを実現する新たな研究開発の仕組みを導入し、取り組むことが特に求められる。 

 

安全・安心な社会の構築に資する科学技術の研究開発を効果的・効率的に推進するた

めには、幅広い科学技術シーズの最大限の活用とユーザーニーズに的確に対応していく

ことが求められる。こうした課題に具体的に対応するためには、研究開発の企画・運営

等の制度としてこれらの仕組みが導入されていることが効果的である。そこで、次のよ

うな仕組みによる新たな研究開発制度を発足することが求められる。 

 

①科学技術研究開発成果の最大限の活用 

テロ、犯罪などに使われる科学技術を用いた手段の高度化・巧妙化、益々複雑化が
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進む社会における災害対応、安全性の一層の向上等の観点から、旧来用いられている

技術に加え、多様な科学技術研究開発の知を最大限に活用し、科学に裏打ちされた研

究開発を推進する。 

 ②ユーザーニーズと技術シーズの連携 

危機の回避や対応に真に役立つ技術の確立のため、例えばユーザーの参画の下で

の技術評価の実施や試作機の導入を念頭に置くなど、研究開発の企画段階から、対応

行政機関やユーザーであるこれら技術の運用者の参画を得て、ユーザーニーズを十分

に勘案した研究開発を実現する。このような連携の実現にあたり、複数の産官学関係機

関をとりまとめることのできるコーディネーターの役割が特に重要である。 

 ③技術のシステム化、統合化 

コアとなる技術を短期間で実用的な機器・技術へと結びつけるための、技術のシステ

ム化、統合化に向けた研究開発計画が必要である。 

④人文・社会科学との協働の必要性 

 対応技術のみの開発にとどまるのではなく、それらの技術が社会に実装された場

合の規制やプライバシーにかかる問題をはじめとした課題を考慮に入れながらの企

画・推進が必須である。 

ⅰ）社会への導入方法 

  開発した成果を実社会へ速やかに導入し、また、導入した技術を安定的に管

理運用するためには、国民の合意形成を適切に行うなど、人文・社会科学的観

点からの検討が必要である。ユーザーに成果を使ってもらうためのしくみ、地域の

特性やユーザーの特性（子どもや高齢者等）、個人情報保護法など法的な観点、

知的財産や標準の問題等までを考慮した取組みが求められる。 
 ⅱ）新技術の安全性評価 

新技術の研究開発をしている段階から、それが環境や人間、社会に与える影

響についての事前評価、また、その技術が悪用された場合の検討・対策が必要

である。その際、システム技術と要素技術によって社会全体への影響から特定

の利用者のみへの影響の違いなど、評価の観点が異なる点に留意することが必

要である。 
 

 

６．安全・安心に資する研究開発の推進について 

（１）危機事態別及び共通の科学技術の推進方策 

 文部科学省においては、大学や公的研究機関等を通じて多様な知と革新をもたら

す基礎研究や、知の蓄積を実現する基盤的研究を着実に進めるとともに、以下に示す

研究開発課題や科学技術面からの取組を積極的に推進する。また、安全・安心な社会

の構築に資する科学技術に関しては、各危機事態に対応する科学技術だけではなく、

分野横断的な共通技術の研究開発の推進が求められる。 
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本報告書においては、「大規模自然災害」、「重大事故」、「新興・再興感染症」、

「食品安全問題」、「情報セキュリティ」、「テロリズム」及び「各種犯罪」の７つ

の危機事態毎の推進方策に関しては、まずそれぞれの事態に関し、総合科学技術会議

安全に資する科学技術推進戦略のポイントを記し、引き続き、文部科学省において特

に留意して取り組むべき課題を列記する。 
 

①大規模自然災害 
 安全に資する科学技術推進戦略では、大規模自然災害については、高確度・高精度

な予測に基づいた防災対策に加えて、減災対策を重視した科学技術の研究開発、災害

発生時の情報の収集・共有・伝達システム、災害救助活動を支援する装備資材の研究

開発、更には、地域防災力の向上や相互依存性を勘案した脆弱性把握などの人文・社

会科学と協働した研究開発が求められている。 
 
 文部科学省においては、防災分野の研究開発に関する委員会において防災分野にお

ける研究開発の具体的な推進方策を検討ており、大規模自然災害に関しての推進方策

は全面的にこれにのっとり実施することとする。防災分野の推進方策における、特に

重点的な研究開発は以下のとおりである。 

(ア) 社会の脆弱性とその原因の把握、経済的影響評価等、社会科学分野との連携の

確立、 

(イ) 耐震性評価のための実大破壊実験及び破壊シミュレーション技術開発、 

(ウ) 地殻構造調査、地震観測、ＧＰＳ連続観測等、観測技術開発と観測網整備。 

 

②重大事故 

 安全に資する科学技術推進戦略では、重大事故については、大量輸送機関や危険物

施設等の危険性予測に基づく事故の未然防止及び被害低減を図るため、ヒューマンフ

ァクター等による事故原因の分析技術の向上と、大量輸送機関や危険物施設等に関わ

る機器・システムの信頼性・安全性向上に資する科学技術基盤の強化が求められてい

る。 
 
 文部科学省においては、大量輸送機関の一つとして航空分野に関する研究開発を実

施しており、航空科学技術委員会において、航空科学技術分野における研究開発の具

体的な推進方策を検討している。大型航空機による運航便数の継続的な増加が見込ま

れる中、更なる事故率の低減が求められており、幅広い機関が連携を行いながら航空

機の構造の安全性の向上と運航安全性の向上を図るとともに、運航数の増大に対応で

きる航空機の技術開発に取り組むことにより、安全と運航機数の増大を両立させるこ

とが求められている。 
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更に、安全・安心の観点からは、大量輸送機関に代表される多数の部品点数からな

る機器や危険物施設等の構造物は、利用期間が長期にわたることが多いため、長期信

頼性、安全性の確保は必須である。また、故障、損傷、経年劣化など機器の各要素に

応じて独自の症状が表れる。そこで、これら長期間にわたる多数のデータを有効に利

用することで、真に必要とされる研究開発の素地を固めることが必要である。また、

経年劣化の計測やメカニズムの解明、機器・構造物並びにそれらの元となる材料の寿

命予測や原子挙動のシミュレーションをナノスケールレベルでも行い、対処療法的で

はない科学的知見に基づく材料・対策技術の開発へつなげることが期待される。 
また、研究プラント等のシステムが故障せず、確実に要求仕様通りに動作するのみ

ならず、環境や使用条件の変更に対して追従したり、一部の不具合に対し、システム

全体でその機能を補償したりするなど、頑健性を持った新たなシステム・コンセプト

の実現も望まれる。 
さらに、事故の未然防止及び被害低減のためのヒューマンファクター及びヒューマ

ンパフォーマンス（事故を誘発する組織的な要因）の視点からの取り組みにあたり、

企業の豊富なデータ、事故防止の取り組み体制、大学等の広範な人文・社会科学の取

り組みなどを活用することが有効である。 
 

③新興・再興感染症 

安全に資する科学技術推進戦略では、新興・再興感染症については、国内外の関係

機関・専門家の間における情報共有・連携を重視し、病原体の性状・発症機序・伝播

機構の解明、検知法・ワクチン・特効薬開発に資する科学技術基盤を強化するととも

に、感染者・発症者を対象とした迅速かつ確実な探知・サーベイランスに資する研究

開発を推進することが求められている。 
 

文部科学省においては、ライフサイエンス委員会においてライフサイエンス分野に

おける研究開発の具体的な推進方策を検討し、感染症研究に関する国内外の拠点を整

備し、拠点を活用して研究を行うことを通じて、感染症分野の人材の育成、感染症に

関する基礎的・基本的な知見の蓄積等を図ることとしている。 
 
更に、従来の新興・再興感染症に関する専門的な医学面での研究開発や専門人材の

育成に加え、今後は、リスクコミュニケーション（以下「ＲＣ」と記述）をはじめと

した人文社会科学系の取り組みや感染症対策に様々な形で携わる人材の育成も求め

られる。特に、ＲＣに関しては、平時及び大規模感染症発生時のそれぞれの場合につ

いて関係省庁が協力して取り組む必要がある。また、本分野に関する人材育成につい

ては、感染症の専門家育成のみならず、感染症を専門としない医師、看護師、関連職

種等に対する教育を通じた人材の裾野の拡大が重要である。 
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④食品安全問題 

安全に資する科学技術推進戦略では、食品安全問題については、食品の生産から加

工・流通及び消費を通じて、危害要因の迅速検知や想定被害の評価及びその低減対策

に資する研究開発、情報共有と意思疎通を図るリスクコミュニケーションの推進に必

要な基礎・応用研究、技術開発、食品トレーサビリティの確保に必要な研究開発を推

進することが求められている。 
 

文部科学省においては、上記のような、検知、被害の評価及び低減化に資する技術

に関する我が国の科学技術ポテンシャルの向上に資するべく、基礎的、基盤的な研究

開発に取り組むとともに、大学等においてこれらの問題に携わる素養を持った人材の

育成等に努めることが求められる。 

 

 ⑤情報セキュリティ 

安全に資する科学技術推進戦略においては、情報セキュリティについては、IT 障

害・災害・テロ・犯罪対策等における活用等、健全な情報通信基盤の持続的発展と被

害予測・脆弱性評価技術など、情報セキュリティの高度化とその運用・管理に資する

科学技術基盤を強化することが求められている。 
 

 文部科学省においては、情報科学技術委員会において、情報科学技術に関する研究

開発の具体的推進方策を検討し、サイバー攻撃、システム障害、人為的ミス及び災害

等あらゆる脅威から情報通信機能を利用した活動の安全性ならびに安定的供給を確

保することを可能にする技術の研究開発を推進するとともに、人文・社会科学の知見

との連携として、情報システムに関連する社会的リスクの解明とその最小化を目的と

した研究を推進することとしている。 
 
 更に、近年の情報通信技術の飛躍的な進展と社会システムへの急速な導入により生

じてきた従来にない新たな脅威への適切な対応が、情報通信科学技術の専門家のみな

らず、産業界や一般市民の生活においても急務となっている。このため、技術的な措

置、法・規制・マニュアルの整備が急務となっている。また、このような新たな脅威

に対する市民の十分な理解を助けることが必要であり、大学や公的研究機関の役割も

大きくなっている。 
 
⑥テロリズム 

安全に資する科学技術推進戦略における指摘事項の内、特に、文部科学省において

その貢献が期待されるものとしては、 
（ア）爆発物・生物剤・化学剤・放射性物質等のテロ関連物質を対象とした非開披・

迅速かつ確実な現場探知・識別・除染の装備資材に資する科学技術基盤の強化 
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（イ）現場対応者・意思決定者・医療関係者・公衆衛生対策従事者の認知、判断、

対処に資する情報、科学技術 
（ウ）科学技術を活用の上、連携して事態対処にあたる関係機関・専門家の養成・

ネットワーク構築 
があげられる。 
 
テロリズムに関しては、米国では、２００１年９月１１日に勃発した米国同時多発

テロ直後の１０月に国土安全保障局及び国土安全保障会議が設置された後、２００３

年１月には、テロや犯罪から米国国民及び重要インフラ等を守るため、連邦政府の関

連部局が統合し、国土安全保障省（ＤＨＳ）が設置された。それ以降は、ＤＨＳが各

種の危機事態への対策措置と併せて、より高度、発展的な技術の導入を目指した研究

開発機能も有し、積極的な取組を実施している。連邦政府全体（２００７年度予算案）

では、国土安全保障という政策課題に対し、厚生省（４１％）、国土安全保障省（２

３％）、国防総省（２２％）、全米科学財団（７％）等の多省庁に亘る取組を通じて、

総計５０億ドル強の研究開発を幅広く実施している。 
ＥＵにおいては、２００７年から２０１３年までの間にＥＵ各国が共同して取り組

むべき科学技術政策の基本方針であるフレームワーク・プログラム・７（ＦＰ７）で

は、直前の基本方針であるＦＰ６と比して、所謂重点研究分野として新たに、Security
が位置づけられ、取組の強化が図られている他、英国Home Officeにおいても、危機

事態への対策と併せて、テロ対策を重要な研究課題と位置付け、積極的な研究開発に

より新たな技術の導入への取り組みを実施している。 
 
我が国においても、その危機対応や研究開発に係る組織・人材や取り組み体制の特

徴を十分に勘案した方法で、特に、テロリズムに用いられる科学技術や手段の高度

化・巧妙化、人口や社会機能が集中した都市における事態の発生等に備えるべく、探

知、識別、除染、事後対応、医療措置等の多岐にわたり、積極的な取り組みを行う必

要がある。 

このことから、安全・安心科学技術の内でも、特に、テロリズムへの対応を目指し

た研究開発のうち、上記テロ関連物質を対象とした非開披・迅速かつ高精度な現場探

知・識別・除染の装備資材に資する新たな研究開発の仕組みの構築が期待される。 

具体的に求められる重要な研究開発課題に関しては、別添１に示す。 
 

⑦各種犯罪（特に子ども及び高齢者の安全） 
安全に資する科学技術推進戦略における指摘事項の内、特に、文部科学省において

その貢献が期待されるものとしては、 
（ア）子どもや高齢者の生活安全の確保と迅速かつ確実な科学捜査活動に資する科学

技術基盤の強化 
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（イ）国際空港・港湾等における輸出入貨物等に隠匿された麻薬等不正薬物等の非開

披・迅速・確実な探知・識別に資する科学技術基盤の強化 
（ウ）自然科学と人文・社会科学を活用・融合した犯罪予測・抑止等に資する研究開

発 
があげられる。 
  

犯罪に対しては、事件の早期解決を徹底するとともに、効果的な抑止策を講じる

ことが重要である。 

とくに、項目（ア）に挙げられているように、各種犯罪の中でも、成人に比べて自

己防衛意識・自己防衛能力が弱い子ども及び高齢者等が犠牲となる痛ましい犯罪が近

年頻発しており、大きな社会問題となっている。全人口に占める子どもの割合や出生

率は年々減少傾向にあるにも関わらず、暴行や誘拐、性犯罪の被害件数は増加してい

る。また、日本の個人金融資産全体の半数以上を保有し、全人口に占める割合が唯一

増加している65歳以上の高齢者層については、核家族化に伴う一人暮らしの高齢者

を対象とした詐欺、強盗等の犯罪が増加している。 
学校及び登下校中の子どもが犠牲となる犯罪の頻発に対応しては、内閣府、警察庁、

文部科学省及び厚生労働省といった関係省庁から、地方自治体等への各種の具体的対

応方針の通知及び協力要請等を行う等の取組に加え、平成１７年１２月に、犯罪から

子どもを守るための対策に関する関係省庁連絡会議が総合的な対策を発表している。

加えて、各学校や教育委員会等においても、学校及び登下校中の子どもの安全確保に

ついて、地域における防犯パトロール、安全マップ等を活用した通学路の安全点検、

スクールバスの導入、地域住民による声かけ・見守り運動等を実施している。 

 子どもや高齢者の安全性を抜本的に高めるためには、これらに加え、センサー、画

像処理、ネットワーク、ＧＰＳをはじめとした科学技術の成果を積極的に活用し、不

審者や不審な行動、子どもや高齢者の行動などを観察・検知し、警告・連絡するなど、

犯罪の検知・予防、自己防衛能力を高めることが必要である。これらの技術の導入に

際しては、安全性を確保するとともに、威圧感や負担感が少ない人に優しい方法であ

ることも必要である。このほか、子どもや高齢者に対する将来の安全・安心の確保の

方法として、先端科学技術等を活用した全く新たな対応方策の創出も期待される。さ

らに、人文・社会科学との協働により、心理学的な取り組みも重要である。 
 具体的に求められる重要な研究開発課題に関しては、別添２に示す。 
 
⑧共通基盤的科学技術 
 前記の①から⑦に示した安全・安心を脅かす事態に共通して活用が期待される科学

技術として、情報技術、センサー技術、画像処理、生体認証技術等、様々な要素技術

が存在し、これらに対しては、基礎的、基盤的な研究から、活用目的を明確化したプ

ロジェクトまで、広範に取り組み、次の世代の対応技術を提供することが求められる。 
特に、情報技術の活用に関しては、例えば、高精度の位置情報の把握や危機事態が
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発生した場合における、復旧予測などに関する適切な情報発信を効果的に行うための

情報システム等の構築に資する技術等についての研究が必要である。情報技術がライ

フラインとして活用される現状等に鑑みると、産学連携で、国家全体における情報技

術の信頼性（ディペンダビリティ）を確保することが重要である。 

 また、危機事態の発生時には、対応機器についても通常の環境とは異なり、極めて

厳しい環境下で、適切に作動することが必要となる。こうした、機器の頑丈さに対す

るニーズへ応えるための基礎的・基盤的研究も事態に共通して活用が期待される科学

技術として重要である。 

 

⑨その他 

試験研究炉等の核物質防護対策の強化に資するため、外部からの攻撃等を防ぐため

の技術や侵入者の検知に関する技術等、防護措置についての研究・開発の実施が重要

であるとともに、核物質防護に関わる人材の育成も合わせて行っていく必要がある。 
国際原子力機関（IAEA）が策定した「放射線源の安全とセキュリティに関する行

動規範」において求められている線源のトレーサビリティを確保し、放射線源の安全

とセキュリティの向上に資する線源管理システムの開発を実施する。 
非核三原則を堅持しつつ、原子力の研究、開発及び利用を厳に平和の目的に限って

推進し、ＩＡＥＡ保障措置及び国内保障措置の厳格な適用を確保していくべく、保障

措置を実施するための手法の開発を実施する。 
 

（２）人文・社会科学面からの取り組み 

 従来、安全・安心に資する科学技術については、災害・事故、感染症または国際テ

ロなど危機事態別に、専門の自然科学的観点を主体に課題解決に向けた取り組みが行

われてきた。しかしながら、現代では、これらの事態はいずれも、高度で複雑化され

た社会システムの中で発生し、対処が求められる。このことから、危機事態を社会シ

ステムとして俯瞰的に分析し、それら危機事態に対する社会の脆弱性を予測し、人

的・社会的な被害の最小化を図り、求められる事後対応方策、社会復旧方策を自然科

学のみならず人文・社会科学を活用して検討し、様々な事態にも共有化する方策とし

て活用ることの重要度が増してきている。具体的には、法制度に関する研究、インフ

ラ間の相互依存性を勘案した危機事態によって引き起こされる社会経済への影響解

析、安全・安心を脅かすリスクや脅威と社会への影響の将来的なトレンドの研究、リ

スクや脅威への対策とプライバシー・人権との兼ね合いに関する研究等があげられ

る。加えて、不可避な脅威に対するコミュニティの柔軟な対応により、被害の最小化

や危機に対する的確な対処や社会構造の早期復旧を実現する観点からも、人文・社会

科学と自然科学の協働が有効である。更に、安全・安心に資する科学技術の確実な推

進のためには、科学技術が社会に導入された場合の社会システムの観点からの的確な

評価が重要である。具体的な指標の設定方法等を含めて、人文・社会科学の協働によ

る研究が求められる。 
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 第３期基本計画のみならず、第２期基本計画においても既に、人文・社会科学と自

然科学の協働の必要性が提起されているが、特に安全・安心な社会の実現に向けた取

り組みは、技術を導入する際の社会システムとの整合性、人々の心理的な要素等につ

いても検討が重要になるため、人文・社会科学と自然科学との協働の必要性は大きい。

大学を始めとして、多岐にわたる人文・社会科学と自然科学の取り組みに実績を有す

る文部科学省においては、戦略的かつ積極的な取り組みが期待される。 

 個別の研究課題の抽出、選択に当たっては、国、地方公共団体、ライフライン事業

者、重要インフラ事業者等、想定される研究開発成果のユーザーを明確に設定し、求

められる取り組みの全体像を俯瞰的に捕らえ、各研究開発の意義やプライオリティー

付け等の戦略を立てる必要がある。この一つの参考として、別添３に事態別に重要な

取組の視点の例を示す。 

また、それぞれの研究成果を活用するユーザーニーズに応える体制を研究企画段階

から構築することが特に重要である。 

 

 

７．人材育成 
 安全・安心な社会の構築に資する科学技術の観点から人材育成を考えるに際しては、

①高度な専門性を持って各種事態へ対応する人材の育成、②高等教育レベルの専門性を

活かした業務に携わる人材の育成及び、③市民に対する広範な基盤的素養の醸成の各側

面からの検討が重要である。 

 

① 高度な専門性を持って各種事態へ対応する人材の育成 

各事態への緊急時対応などを行う専門家に対しては、我が国においてどのような人

材が不足しているかを把握し、それらの人材に求められる具体的な専門知識や技術を

明確化することが必要である。その上で、これらの人材に対し、主たる専門的知識・

技術の修得に向けた取り組み及び、併せて求められる副専攻的な知識・技術の修得に

向けた取り組みを行う。併せて、リスク評価、マネジメントや人文・社会科学的な考

え方、さらには、安全・安心を社会の視点で俯瞰できる素養などの優れた倫理的判断

能力と実務能力併せ持つことが求められる。このような資質の付与に際しては、大学

院等における既存の教育手法に加え、より高度な専門的知識の付与、産学官連携教育、

サービスラーニング、短期の講座、講習や実地訓練等、様々な育成形態が考えられる。 

 

② 高等教育レベルの専門性を活かした業務に携わる人材の育成 

大学レベルの専門性を活かした業務に携わる人材に対しては、大学学部レベルの教

育の一環として、科学技術系の人材に対しては、技術者倫理やリスクマネジメント、

法律・規制、公共政策をはじめとした社会的視点の修得を、人文・社会科学系の人材

に対しては反対に、科学技術的観点からの素養を具備することが重要である。 
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このような資質の付与に際しても、大学等における既存の教育手法に加え、産学官

連携教育、サービスラーニング、短期の講座、講習や実地訓練等、様々な育成形態が

考えられる。 

また、安全・安心な社会を構築するためには、安全・安心に直接関係する科学技術

分野の専門家だけではなく、様々な領域の専門家による横断的な協力体制が必要とな

る。このため、主たる専門的知識・技術の習得に加えて、副専攻に相当するような課

程を導入し、高度技術社会における教養教育ともいえる安全・安心に関連する教育を

行う必要がある。 

さらに、こうした専門性を活かして業務に携わる技術者等が、安全・安心に係わる

情報、技術動向、マネジメント方法等の最新の知見・技術を適時、追加的に習得し、

これを現場で活かすことができるよう、継続的な教育を通じたキャパシティビルディ

ングが必要である。 

 

③市民に対する広範な基盤的素養の醸成 

 安全・安心な社会の構築に対しては、上記①、②に加えて、危機事態の回避や、危機

事態への適切な対応を実現するべく、市民への基盤的素養の醸成が必須である。特に、

現代社会の構造の変化や、急速に進展し導入される新技術により生ずる新たな脅威に対

し、科学技術への十分な理解と社会的視点を持ち、適切に対応することが、一般市民レ

ベルでも必須の要件となっている。 

このため、初等中等教育レベルでの理科教育のみならず社会規範・常識等に関する教

育は益々重要になっている。また、成人市民に対しても同様に、必要最低限の科学技術

的知見のみならず、技術によりもたらされる社会システムの変化についての十分な理解

が求められる。また、危機の本質に関する理解、危険に対する感受性の向上を促すため

の方策として、擬似的な危険の体験などを通じて、危険に対する意識を喚起するという

機会を提供することも有効と考えられる。 

さらに、科学技術的観点から、正確な情報を国民に伝える重要な役割を担うマスメデ

ィアに対しても、「安全・安心な社会」を協働して構築するという基本認識の下に、正

確な情報の伝達とその科学技術の背景についての説明等を強く促す取り組みが必要であ

る。 

 

 

８．学界に期待される役割 

英国では、ナノテクノロジーに関しての社会的なインプリケーションについて、英国

のRoyal Academy of Scienceが、英国政府の諮問を受けて、政策提言を示している。ま

た、米国でも、９．１１同時多発テロを受けて、直ちに学界が対テロのための科学技術

の果たすべき役割について見解を発表するなど、学界が安全・安心について、積極的な

政策提言を行い有効に機能している。 



 20

我が国においても、研究者が、安全・安心な社会の実現に向けたさまざまな成果を生

み出すとともに、人材育成に責任を持ち、加えて、学術的知見に裏打ちされた提言や助

言を政策立案担当者や国民に対して行い、社会に対して積極的な貢献をすることも大い

に期待される。 

 また、科学技術の悪用防止を目的とした科学者の行動規範の策定や機微な科学技術の

国外流出の防止に必要な施策を講ずることに対する検討も必要である。 

 

 

９．民間企業のポテンシャルの活用 

 危険物質の検知技術や生体認証技術、情報セキュリティ対策のため暗号・認証技術や

高セキュリティ通信技術など、安全・安心な社会の構築に資する技術に関しては、我が

国の民間企業も非常に高い科学技術力とそれら先端技術の実用化に向けた多くの取組実

績を有する。 

これらのポテンシャルを最大限に活用し、大学・公的研究機関における知見と協働し

ながら、危機時対応を担う公的機関と効果的な官民パートナーシップを実現することが

求められる。 
 

 

10．国際協力 
 アジア諸国とは、従来、インドネシア・スマトラ島沖大地震及び津波の被害に対する

協力、感染症の研究ネットワーク構築のための施設整備等を実施するなど、大規模自然

災害、感染症等について緊密な連携の下で協力を推進しており、こうした共通する課題

に対する取り組みを今後とも積極的に推進する。また、食品安全問題や国際犯罪対策等

の危機事態への対応などについても、積極的なイニシアティブを果たしつつ協力を進め

ることが望まれる。 
 欧米先進国とは、従来行われている様々な協力に加え、テロ対策、国際犯罪対策など

の国際社会の安全にかかわる共通課題の早期解決に向けた取り組みを特に強化する。特

に、日米間では、テロリズムを含む様々な脅威から社会の安全・安心を確保するため、平成１

８年５月に日米科学技術高級合同委員会において新たに合意された「日米安全・安心な社会

の構築に資する科学技術に関するイニシアティブ」の枠組みの下で、「バイオセキュリテ

ィ」、「農業と食の安全」、「国境と輸送機関の安全」、「重要情報基盤保護（サイバー

テロ）」、「安全・安心な社会の構築に資するための人文・社会科学の取組」、「犯罪及

びテロ対策のための科学技術」、「アカデミー同士の対話」、及び「標準」等について、

関係省庁との連携の下で、協力を強化する。 
 第３期科学技術基本計画を踏まえ、文部科学省においても、国際動向の十分な調査分

析を踏まえ、相手国との科学技術活動の相互補完性や共通課題の存在などに留意しつつ、

よりグローバルな協力について、戦略的に取り組んでいくことが必要である。 
 なお、国際協力にあたっては、国際的に共通して取り組むことが有効な案件のマッチ
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ングや、機微な情報の取り扱いについて、十分な配慮をしつつ、協力を進めることが望

まれる。 
 
 
結語 
 
第３期基本計画の基本姿勢である社会・国民に支持され、成果を還元する科学技術を

通じ、いつ発生するやも知れぬ危機的事態に対する現場の科学技術的課題を解決し、よ

り効果的・効率的な危機管理機能を実現するべく、大学や公的研究機関をはじめとして、

自然科学から人文社会科学までの多岐にわたる分野の多様な研究開発を推進するととも

に、教育を担う文部科学省においては、その責任と期待を十分に理解し、安全・安心な

社会の構築に向け、上記のような積極的な取り組みを行うことを期待する。 
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（別添１）テロリズムへの対策に資する重要科学技術について 

 

（１）研究開発の背景 

2001年9月11日の米国における同時多発テロ以来、世界中で各種テロ事案が発生

しており、テロ対策が世界共通の課題となってきている。日本においても、1994 年

に松本サリン事件及び1995年に東京地下鉄サリン事件と化学剤が用いられた事件が

発生し、1993 年に生物剤である炭疽菌散布事件が起こる等、世界的に注目を集めた

事案がある。 

テロには様々な物質が用いられているが、大きな被害を与えるものとして対象とな

る物質を総合して表現するためＮＢＣ（核、生物、化学）あるいはＣＢＲＮＥ（化学、

生物、放射性、核、爆薬）という言葉が使われている。 

 

表１ テロに用いられる物質の類別 

 テロの種類 物質の種類 例 人的被害までの時

間 

C 化学テロ 化学剤･生物毒

素 

サリン、VX、マスター

ドガス、リシン等 

数分から数時間 

B 生物テロ 生物剤･生物毒

素 

炭疽菌、天然痘等 数日から数週間 

R 放射性物質テロ 放射性化合物 コバルト６０等 発生から長期 

N 核テロ 核物質 核爆弾等 瞬時 

E 爆弾テロ 爆薬 プラスチック爆薬等 瞬時 

 

テロは一度実行されると途中で阻止することは極めて困難であり、テロ対策上、未

然防止を図ることが最も重要である。 そのため、テロに用いられる物質やテロを実

施する人の面からの監視するシステムの構築が重要となる。 

これらのテロの未然防止、抑止のために、物の面からは、テロ関連物質を対象とし

た非開披・迅速かつ確実な現場探知・識別・除染の装備資材に資する科学技術基盤の

強化および各種の新しい科学技術の応用が模索されている。また、人の面からは、迅

速かつ正確な出入国管理システム、効果的な監視システムが必要となる。 

欧米諸国においては、米国における国土安全保障省（ＤＨＳ）設置のように組織の

再編、予算の重点化などを行うことにより、新たな対応を始めている。 

 

（２） 我が国における現状の取り組み 

テロ関連物質探知に関しては、一部国産のものを除き、ほとんどが外国製品を利用

している現状にある。これらは軍用に開発されたものも多く、小規模なテロ事件など

での正確な現場における判定には、不向きである。それらの現在諸外国で市販されて

いる各種携帯型や据え置き型の探知機材等の評価を行った結果、機能において、実用
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上、さらなる感度面、選択性の向上が必要と認められた。しかしながら、これら機材

の技術に関しては、公開されていない部分も多く、我が国独自の技術開発の必要性に

迫られているとことである。一方、人の面からは、旅券のIC化による出入国管理、

監視カメラの設置等が検討されている。 

 国の戦略的課題として我が国で研究開発されているものとしては、次のものがある。 

・有害危険物質の探知・処理技術 

国際テロで使用される爆薬の探知および安全な処理法、バイオテロに対応するための

生物剤の検知及び鑑定法、化学剤・生物毒素の検知法の開発 

交通機関におけるテロ対策強化のための次世代検査技術 

コンテナ内部の全数高速検査、港湾出入国管理システムの自動化・共通化 

・不法侵入を防ぐ探知技術開発 

沿岸に存在する重要施設に対するテロ行為や海中空間での犯罪を防止するための監

視技術開発 

 

現在、科学技術振興調整費研究等により次の課題が研究中である。 

 生物剤検知：モバイル型全自動多項目生物剤同時検知システムの開発 

 化学剤検知：化学剤･生物毒素の一斉現場検知法の開発 

 爆薬探知：爆弾テロにおける探知と処理に関する開発研究 

   （爆発物探知システムの開発、安全な爆発物処理に関する研究） 

 薬物･危険物質の探知：違法薬物･危険物質の非開披探知装置の開発(テラヘルツ技術の

応用) 

 

③ 技術的課題 

 現在、生物剤、化学剤、爆薬等について我が国独自の探知方法の開発を行っていると

ころであるが、現状では、１つの方法のみですべてをカバーすることは困難である。そ

こで、探知装置の複合化、小型化の技術が必要となってくる。それに加えて、テロ関連

物質の種類は科学の進歩とともに増加するため、新しい化学物質の出現も懸念される。

そのため、未知物質を同定する手法やユニバーサルな一斉分析法の開発が必要となる。 

さらに、被害拡大防止のための除染等の事後処理については、古典的な除染方法等が

現在も使われているが、近年様々な新しい科学技術が発達してきていることから、これ

らの技術の中から、生物化学テロで使用される物質の除染に使える技術の抽出が必要で

ある。 

 

④ 重要な研究課題 

 事前の探知、テロ行為後の探知、事後処理など各ステージ毎の研究課題や基盤となる

科学技術としては、次の事項が考えられる。 

  表２ テロ対策の基盤となる科学技術 

テロの種類 テロ行為の未テロ行為の認知事件直後の処理事後処理 その他 
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然防止 のための探知 （被害拡大防止）

生物剤検知 

 

モニタリング 抗原抗体反応 

遺伝子（DNA,RNA）

分析、光ファイバ

ーアレイ技術、量

子ドット、ＳＰＲ

除染技術 

不活性化技術 

除染技術 

抗生物質、

抗ウイル

ス薬 

ワクチン等感

染･発症予防・

治療薬 

化学剤検知 モニタリング 質量分析 

ＩＭＳ 

化学センサー 

呈色反応 

除染技術 

（分子認識技術、

光分解技術など）

除染技術 

 

解毒剤 

治療薬 

爆薬探知 テラヘルツ技

術 

中性子・X 線技

術（バルク） 

質量分析（表面

微量付着物） 

 爆発物処理技術

（不爆の場合） 

 

 

爆薬の特定 

放射性物質 放射線の検出 放射線の検出 遮蔽   

 

これらの基盤となる科学技術を既存の技術と組み合わせることにより、より迅速正確

なテロ関連物質の非開披探知技術の開発等、また、人の面からもテロの未然防止を図る

科学技術の開発を進め、研究開発を継続的に行っていく必要がある。 

・非開披探知技術 

現在行われている生物剤、化学剤の探知方法は、開封あるいは散布された後に検

査する方法であり、安全性の面からは、非開披で迅速の結果を出す検査（探知）方

法が必要である。 

・遠隔探知技術 

  探知の際の危険回避の面から危険の及ばない距離からの探知が有効である。 

・ハイブリッド探知機材 

  より選択性を高めるために、2種類以上の原理の異なる機材を組み合わせる。 

・安全な除染技術 

人的被害をより少なくするためには、迅速かつマイルドな除染方法が有効であり、

新規技術を応用した除染方法の開発が必要である。 

 ・監視システム、入出国システムの高度化 

 ・監視システム設置にあたっての国民のコンセンサスを得る方法 
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（別添２）各種犯罪への対策に資する重要科学技術について 
 
各種犯罪（特に子ども及び高齢者の安全）「カウンタークライム」プログラム 
 
１．研究開発の背景と各種犯罪（特に子ども及び高齢者の安全）の俯瞰 
我が国の犯罪対策のためには、犯人検挙と事件の早期解決を徹底するとともに、効果的な犯罪抑止

の方策を講じることが重要である。表1.1に示す通り、犯罪は大きく凶悪、粗暴、窃盗、知能、風俗犯

罪、その他に分類される。 
 

表1.1 各種犯罪の俯瞰 
大分類  小分類            犯罪例 
凶悪犯罪 殺人、強盗、略取・誘拐、強姦 通り魔殺人、保険金目的殺人 
粗暴犯罪 暴行・傷害、恐喝       路上強盗、コンビニ強盗 

窃盗犯罪 窃盗             ひったくり、侵入窃盗 
知能犯罪 詐欺・横領          所謂オレオレ詐欺、架空請求詐欺、不正契約 

風俗犯罪 わいせつ 

その他  住居侵入、器物損壊 

 

近年、各種犯罪の中でも、成人に比べて自己防衛意識・自己防衛能力が弱い子ども及

び高齢者等が犠牲となる痛ましい犯罪が頻発しており、世間の注目を集めている。特に、

全人口に占める子どもの割合や出生率は年々減少傾向にあるにも関わらず、暴行や誘拐、

性犯罪の被害件数は増加している。また、日本の個人金融資産全体の半数以上を保有し、

全人口に占める割合が唯一増加している65歳以上の高齢者層については、核家族化に伴

う一人暮らしの高齢者を対象とした詐欺、強盗等の犯罪が増加している。なお、表 1.2
に示すとおり、犯行場所についても多様化傾向にあり、路上や私有地等に加え、従来、

誰もが安全と考えていた学校内での犯行が増加している。一般的に、殺人・傷害は、犯

罪心理の視点から短時間・突発・衝動的、且つ公共の場でも行なわれることがあり、対

して、暴行等は人目につかない場所において時間をかける事例が多い。詐欺は、直接対

面してのものだけではなく、電話やインターネットを利用するものもある。その他、誘

拐は、身代金目的から自己の欲求を充足するため等と動機が多様化しつつある。 

 
表1.2 子ども及び高齢者を対象とした主な犯罪と特徴 

主な犯罪       特徴          犯行場所 
殺人・傷害      短時間         公共場でも可     
暴行・性犯罪・強盗  長時間         人目に付かない場所、公共場でも可  
誘拐・略取      目的の多様化      公共場でも可、ただし監禁場所必要        
窃盗         車両の利用多      私有地に侵入、公共場でも可 
詐欺         遠隔（電話等）犯行も可  － 
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これに対し、内閣府、警察庁、文部科学省及び厚生労働省といった関係省庁から、地方自治体等への

各種の具体的対応方針の通知及び協力要請等を行う等の取組に加え、平成17年12月に、犯罪から子ども

を守るための対策に関する関係省庁連絡会議が総合的な対策を発表している。加えて、各学校や教育委

員会等においても、学校及び登下校中の子どもの安全確保について、地域における防犯パトロール、安

全マップ等を活用した通学路の安全点検、スクールバスの導入、地域住民による声かけ・見守り運動等

を実施している。 
 
２．科学技術による子ども・高齢者の犯罪からの防護策 
２．１ 方策 
 子ども・高齢者に共通しているのは肉体的・知的に自己を防護する力や意識が弱い、

という点である。逆にそのような力・意識の強い人間が常時監視すれば、容易に犯罪か

ら防護できることが多い。したがって、自己防御を支援する、あるいは自己防御力を強

めることも考える必要はあるが、科学技術もそうした監視の代行・支援手段が中心とな

る。表2.1に、対個人犯罪の類型と有効と思われる対策例を示した。 
 

表2.1 対個人犯罪の類型と対応策 

種類 事前検知・予防 犯行検知・防護 自己防護 

殺人・傷害 
凶器検知＊、犯罪意図検
知、警告 

画像・音声監視＊＊ 携帯型防護空間＊＊＊ 

暴行・性犯
罪・強盗 

凶器検知＊、犯行可能場
所検知、犯罪意図検
知、警告 

位置監視、画像・音声監
視＊＊ 

アラーム（防犯ブザー
等）、携帯型防護空間＊＊＊

誘拐・略取 
移動手段監視、監禁場
所、犯罪意図検知、警
告 

位置監視、画像・音声監
視＊＊、監禁場所検知 

アラーム（防犯ブザー
等）、 
携帯型防護空間＊＊＊ 

窃盗 犯罪意図検知、警告 
侵入監視・警報、画像・
音声監視＊＊ 

  

詐欺 犯罪意図検知、警告 
金銭授受監視、画像・音
声監視＊＊ 

  

＊遠隔・非接触検出  ＊＊含む赤外、テラヘルツ波、X 線他  ＊＊＊安全エリアの人工作出 

 
最も望ましいのは犯罪を事前に検知・予防することである。例えば暴行・性犯罪等が

成立するには犯行の間妨害を受けない場所が必要であり、そうした可能性のある場所を

予めマップ化して重点的に監視する等の方策が既に考えられている。犯罪の意図検知は

一般には困難であるが、それぞれの犯罪を行うには何らかの準備行動が必要であり、そ

うした行動パターンを検知する技術が出来れば対策は可能である。 
 ただし、たとえば衝動的殺人や通り魔のように前兆の見えない犯罪、あるいは通常凶

器とはみなされないものを使った犯罪（手や衣類による絞殺等）は事前検知が困難であ

り、犯行の行為そのものの検知によるしかない。 
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 犯行の検知・防護に関する取組は種々進められており、最も効果的であるが、技術的

には後で述べる問題点があり、更に研究開発すべき課題が残っている。誘拐等は被害者

の所在と関係が深いため、ICタグ等による被害者の位置監視技術が有効であるが、殺人

や傷害は位置・場所によらないため、加害者の行動そのものを検知する必要がある。窃

盗は被害者の財産のある場所への侵入が必要なため、その場所への侵入監視により対応

できる。これに対し詐欺は場所にはよらず、電話等による犯行も可能である。しかし詐

欺を行うためには被害者への接触と、被害者の意思による金銭、物品などの譲渡が必要

であり、それらの監視により防御は可能である。 
自己防護は、子ども・高齢者の場合、あまり有効な手段が無いだけでなく、逆に被害

を拡大する恐れもあり注意して検討する必要がある。そのためには、警告を発したり、

安全服で防護し、アシストしてもらうことが有効な手段の一つである。 
 
２．２ 現状の取組 
現在用いられている技術には以下のようなものがある。 

① 事前検知・予防： 
・ 携帯電話による不審者情報発信（自治体、学校） 
・ GIS(地理情報システム)による地理的犯罪分析（科警研） 
② 犯行検知・防護： 
・ ICタグ、携帯電話等の手段による本人の所在確認（総務省、自治体、メーカ、学校） 
・ 防犯カメラ等の定置型画像監視と画像処理によるデータ抽出（個人識別等）（科警

研） 
③ 自己防護： 
・ 防犯ブザー＋電話自動発信（メーカ、セキュリティ会社他） 
また総務省を中心にユビキタスセンサーネットワークの一環として IC タグ情報を読

み取るセンサーノードや、それに伴う大量の情報を処理するためのネットワーク技術開

発が進められている。 
 
２．３ 技術的課題 
 現状用いられている技術に関しては以下のような問題点と開発課題がある。 
① 不審者の検知に関する有効な技術が無く、人間の感覚によるしかない： 

既知の個人に関するデータではなく、行動パターンにより不審行動を抽出する技術。

たとえば、監視カメラで個人を認識し、認識された各個人について複数の監視カメ

ラのデータから動線パターンを作り不審行動を抽出する、など。 
② GISで作った犯罪リスクマップ等の活用方法が発展途上： 

GISの単発的な情報のみならず、GPSと連動させた危険地域に近づくと警報を出す

シームレスな機能をもつ装置など。 
③ 現状の ICタグは通信距離が短く、センサーノードが置かれた近くでしか使えない： 

通信距離の延長、中継技術高度化、など。 
④ ICタグ等は剥奪される可能性がある： 
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タグの小型化、複数化による剥奪の困難化、着用している個人を認識し、剥奪され

たときに警報を発する技術、など。 
⑤ 公共場所に設置したカメラのみでは見えない場所が残る： 

携帯画像・音声監視装置との併用、など。 
⑥ 画像監視による個人識別の利用には、既知の犯罪者画像データベースの構築が必要

であり、かつ初犯については使えない： 
行動パターン検出、監視技術など。 

⑦ 画像監視はプライバシー侵害の可能性がある： 
行動パターンのみを抽出し、個人属性を排除、など。 

また、現在の取組に無いが、課題として考えられるものとして次のものがある。 
⑧ 携帯画像・音声監視装置： 

子どもや高齢者の体に設置したカメラ、マイクロフォン等からデータを常時伝送、

監視する（ドライブレコーダのパーソナル版）。剥奪、重量、サイズ、電源、通信

速度、監視側の処理等の問題がある。 
⑨ 凶器検知 

現状の金属探知方式だと、凶器かどうかわからない。形状が判別可能な探知器の開

発など。 
 

２．４ 重要な研究課題 
子ども・高齢者の犯罪からの防護のためには、2.3の問題点を考慮しつつ、犯罪の事前

検知・予防、および自己防護技術の観点から、サービスイメージを元に今後取り組むべ

き重要な研究開発課題例を抽出した。 
① 加害側の監視 
・ リモート動線分析技術：学校周辺や地域社会において複数個設置された監視カメラ

で、周辺を通過する人間を認識し、認識された各個人の画像情報のみをキャプチャ

ー、経時的動線パターンを作成する。これにより、脅威を未然に察知し警告を発す

ることで犯罪を未然に防止する。また、加害者特定の後、被害者の動線分析も同時、

且つ同様に行うことで、両者の相互関係解析による捜査支援機能の向上を目指す。 
② 被害側の監視 
・ 位置情報の高精度化：GPS、 ICタグ、および他情報の融合による、山林等の人口密

度が低い地域に移動しても監視が可能となるシームレスな検知システムの構築。 
・ プライバシー防護のための暗号化技術 
③ 加害者・被害者のコンタクト状況の監視 
・ 異常検出技術：子どもや高齢者の体に設置した超小型カメラ、マイクロフォン、あ

るいはウェアラブルな脈拍、電気抵抗、温度変化の認知センサー等から、異常事態

発生時に異常を検出し、自律的にデータを伝送するシステム技術。これは、被害者

の身体・心理的状態のセンシングと共に、加害者の声等から悪意を検出する技術も

含む。例えば、いわゆる「オレオレ詐欺」の場合、被害者の動揺（生体情報）が遠

隔地にいる親族等へ伝達される等のアプリケーションがある。ただし、カメラ等が



 29

剥奪された場合の対応技術も併せて開発する必要がある。 
・ 緊急情報フュージョン技術：監視カメラによる画像情報、衛星観測による位置情報

と被害者側から発せられるセンサー情報を融合することで、事件現場を把握する技

術。 
④ 自己防衛（警告）： 
・ 個人識別：接近する加害者について、ウェアラブルセンサーシステムによる生体情

報、過去の犯罪歴、および脅威・性向・意向を、その場（in situ）で自律的に危険度

を検出するバイオメトリクス技術等。 
・ 携帯型防護空間：危険時に対応するための能動的手段（光、におい、音、針などの発

射）を具備するバイオミメティクス技術やガードマンロボット等、安全空間提供する技術。

また、防護空間を所持していることを予め加害者に警告するシステムも含む。 
 また、以上の研究課題の実現には、表 2.2 のような技術シーズの開発と利用が必要で

ある。 
 

表2.2 カウンタークライムに向けた技術シーズ例 
犯罪対応フェーズ                         技術シーズ 
（主体）     センサー・材料       衛星          ICT 
事前検知・予防  ﾚｰﾀﾞｰ、ﾚｰｻﾞｰ、音響、   地球観測、GPS、 暗号化、画像処理、      

ｻｰﾏﾙ、IR、THz、DNA、  GIS、ﾄﾗｯｷﾝｸﾞ  2D→3D、ﾕﾋﾞｷﾀｽｶﾒﾗ 
     ｱｸﾃｨﾌ /゙ﾊﾟｯｼﾌﾞ、ｳｪｱﾗﾌﾞﾙ 

ﾓｰｼｮﾝｷｬﾌﾟﾁｬｰ、ﾏｲｸﾛ電源 

自己防衛     ICタグ、ｳｪｱﾗﾌﾞﾙ、       同上       防犯ブザー、 
         ﾊﾞｲｵﾐﾒﾃｨｸｽ、ﾏｲｸﾛ電源             ﾊﾞｲｵﾒﾄﾘｸｽ 
 
 
技術シーズの開発例としては、複数のカメラやセンサーからの情報を元に、加害者・被

害者の行動パターンを認識する情報抽出技術、THz波を利用した凶器のリモート検出技術、

（ICタグの）通信距離拡大、超低消費電力のマイクロ電源（発電）、および軽量なウェ

アラブルセンサー・アクチュエータ等が挙げられる。なお、これらは、既存の技術の高

精度・高感度化、突発的な事象に対応するための自律・迅速稼働化技術、超寿命化、ダ

ウンサイジング、及び威圧感や負担感が少ない人に優しい方法で安全の確保を実現する

ことのみならず、全く新たな方策の創出も期待される。



（別添３）人文・社会科学面からの取組の視点の例

大規模自然災害 重大事故 新興・再興感染症 食品安全問題 情報セキュリティ テロリズム 各種犯罪

認知・周知

・頻度の低い災害に関する不断な啓蒙、教
育（潜在的被害者にとって必要不可欠かつ
最小限の情報の選別）
・災害情報の安心を考慮した発信方法（リ
スクコミュニケーション）
・緊急地震速報・津波予報・気象警報等の
防災コンテンツの、国民への提供の促進

・企業の安全性自己診断およびその公開
システム（潜在的被害者のハザード／リス
ク回避を可能とするための情報公開方策
の検討）
・重大事故を及ぼす可能性のある技術・シ
ステムの社会的受容に関する検討
・安心を考慮した情報発信方法（リスクコ
ミュニケーション）

・安心を考慮した情報発信方法（リスクコ
ミュニケーション）

・遺伝子組み換え食品や内分泌かく乱物質
等の是非に関する合意形成
・安心を考慮した情報発信方法（リスクコ
ミュニケーション）
・食育等を通じた食品安全に関する知識の
増進
・食品トレーサビリティの普及啓発への取り
組み・国民的理解の醸成

・潜在的被害者側が対策や処置を確実に実施
するための方策検討（教育、情報提供、インター
フェースデザイン、アフォーダンス等）
・生涯を通じた持続的な情報セキュリティ教育の
実施方策
・潜在的被害者側が対策や処置を確実に実施
するための方策検討（教育、情報提供、インター
フェースデザイン、アフォーダンス等）
・社会的責任にも配慮したコーポレートガバナン
スとそれを支えるメカニズムである内部統制の
仕組みを、情報セキュリティの観点から企業内
に構築・運用することの推進
・初等中等教育からの情報セキュリティ教育の
推進
・児童生徒、保護者及び教師を対象とした情報
モラル教育の推進
・学校・家庭・地域で連携して子供の情報モラル
教育を行う体制の整備
・官民一体となった全国的な普及啓発活動の実
施

・テロ情報の安心を考慮した発信方法（リス
クコミュニケーション）
・潜在的被害者側が対策や処置を確実に
実施するための方策検討（教育、情報提供
等）
・（国内・国際）関係機関内でのテロリスト情
報の共有

・犯罪地図作成
・犯罪情報の安心を考慮した発信方法（リ
スクコミュニケーション）
・潜在的被害者側が対策や処置を確実に
実施するための方策検討（教育、情報提供
等）

準備・予防

・危機管理評価システム高度化
・既存不適格建築物に関する規制
・地震保険の普及
・リスク認知の適正化と行動変容への支援
方策検討
・効果的かつ効率的な検査実務のあり方
の検討
・多階層な社会システムにおける人的要素
の取り扱いに関する検討（ex.シミュレーショ
ンにおいて、人間のパニック行動をいかに
記述するか、など）
・危機管理のためのベスト・プラクティスに
関するデータベースの開発
・防災情報共有プラットフォームの、地方公
共団体・住民・企業等が連携できる総合的
なシステムへの拡充

・企業のコンプライアンス
・危機管理評価システム高度化
・効果的かつ効率的な検査実務のあり方
の検討

・途上国での感染症対策（潜在的被害者の
ハザード／リスク回避を可能とするための
情報公開方策の検討）
・監視社会と人権・プライバシー
・効果的な対策に資する関係機関の連携
方策の検討（早期検知等）
・多階層な社会システムにおける人的要素
の取り扱いに関する検討（ex.シミュレーショ
ンにおいて、人間のパニック行動をいかに
記述するか、など）

・食糧自給率の向上への取り組み
・食品安全監視員の増員・連携体制の充実
・効果的かつ効率的な検査実務のあり方
の検討
・生産履歴情報を第三者認証機関が認証
するJAS規格の制定
・流通履歴情報を第三者認証機関が認証
するJAS規格の制定
・国際的に問題となっている食品管理にお
いて、日本人の品質に対する”こだわり”を
活かして電子タグ等を活用した総合的な生
産・流通管理モデルの構築と成果の世界
への発信

・監視社会と人権・プライバシー
・効果的かつ効率的な安全検査実務のあり方
の検討（ハードウェア／ソフトウェア／ヒューマン
ウェア）
・効果的な対策や加害行為の識別に資する加
害行為のプロファイリング
・暗号の安全性に関して提供側と利用側で合意
をとる暗号ＳＬＡの策定と支援ツール
・情報セキュリティ関連の政策・法律に関する課
題と提言
・ディジタルコンテンツに関する著作権保護機能
（ＤＲＭ）のあり方
・官民連携の下での分野横断的な取り組みの
確立等の、重要インフラ防護体制の強化
・ネットワークの不適切な利用に関する民間事
業者の自主的な対策を支援する取り組みの強
化

・テロの脅威トレンド分析
・バイオメトリックスを使用した入出国管理
システム
・危機管理評価システム高度化
・加害者・加害行為の識別、プロファイリン
グ
・テロリスト特定のためのデータマイニング
手法の開発
・（テロ防止を念頭に置いた）中古車、盗難
車の不正輸出の防止のあり方
・（国内・国際）関係機関内でのテロリスト・
データベースの作成、共有
・欧米諸国（特に米・英・カなど）の対テロ法
から学ぶ効果的な通信傍受の法体制整備
のあり方

・犯罪に強い街づくり
・監視社会と人権・プライバシー
・移民対策の法、社会制度のあり方
・不法入国者防止のための水際対策（港湾
など）
・防犯意識向上のためのパブリック・ディプ
ロマシー（広報・啓発活動）のあり方

被害低減

・相互依存性解析を勘案した脆弱性評価に
基づいた都市計画、規制等のあり方検討
・既存不適格建築物の耐震化へ向けた規
制
・事業継続計画の策定（政府・企業）
・企業の防災に関する取り組みの評価とそ
の公表の促進

・ヒューマンファクターによる事故原因分析
技術の向上
・脆弱性評価に基づいた効果的かつ効率
的な対策実施方策の検討

・センサー技術やシミュレーション技術を統
合した感染症危機管理システムの構築
・対処リソースの確保・適切な分配

・トレーサビリティ確保の推進・ガイドライン
の策定
・迅速なリコール（組織体制の構築も含む）
・効果的な対策に資する関係機関の連携
方策の検討（早期検知／リコール等）

・ハザードマップとコストモデルによる、情報シス
テムの被害波及と対策効果のシミュレーション
・情報セキュリティ投資の評価手法
・政府機関統一基準の充実・強化及びこれに基
づく検査・評価の実施

・被害波及予測のためのシミュレーションの
開発による統合的危機管理システム
・経済、心理面等様々な被害の外部波及メ
カニズムの解明
・避難行動シミュレーションの開発
・テロ対策におけるITの活用の推進

・犯罪者のプロファイリング
・犯罪関連情報（蓄積されたノウハウ）の
データベース作成、共有、伝達
・防犯ブザー、GPS等、被害者側の対処方
策の充実
・凶悪犯罪対策や子供の安全確保におけ
るITの活用の推進

初期対応

・初期対応（警察、消防、自衛隊等）の広域
的連携
・発生後の災害情報の安心を考慮した発
信方法（リスクコミュニケーション）
・帰宅困難者の支援方法
・快適かつ行政負担を軽減できる避難所運
営方法
・専門家ネットワークによる危機対応支援
システム
・物理面・財政面での調達方策（初期）
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

・発生後の事故情報の安心を考慮した発
信方法
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

・発生後の情報の安心を考慮した発信方
法（リスクコミュニケーション）
・専門家ネットワークによる危機対応支援
システム
・物資等調達方策（初期）
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

・専門家ネットワークによる危機対応支援
システム
・発生後の事故情報の安心を考慮した発
信方法
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

・潜在的被害者側が対策や処置を確実に実施
するための方策（自動更新、情報提供、インター
フェースデザイン、アフォーダンス等）
・政府機関がサイバー攻撃を受けた場合等の
緊急対応体制の強化

・発生後の情報の安心を考慮した発信方
法（リスクコミュニケーション）
・専門家ネットワークによる危機対応支援
システム
・初期対応に資する事態の早期把握（実行
主体、実行場所、目的等）と予測
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

・災害情報の安心を考慮した発信方法（リ
スクコミュニケーション）
・犯罪者のトレーサビリティ
・非常時における情報通信システム（安否
確認、応援要請、移動ルート情報等）に関
する法制度、社会的受容性

復旧・復興

・PTSDなど心のケア
・財政的、経済的に負担の少ない復旧・復
興計画
・相互依存性解析を勘案した復旧・復興計
画策定
・物理面・財政面での調達方策（長期）
・企業の防災対策（特に復旧に係わる）に
対する防災減税
・復旧・復興時における相互依存性を勘案
した瑕疵担保事項の整理・検討

・PTSDなど心のケア
・社会的信頼回復のための方策

・PTSDなど心のケア
・物資等調達方策（長期）
・風評被害に対する補償／名誉回復等の
方策検討

・組織に対する社会的信頼の回復（風評被
害に対する補償／名誉回復等の方策検討
等）
・食料の安定供給の確保（代替食品の調達
／自給率の向上等）
・風評被害に対する補償／名誉回復等の
方策検討

・情報漏えい被害回復のための方策（補償、名
誉回復等）

・PTSDなど心のケア
・相互依存性解析を勘案した復旧・復興計
画策定

・PTSDなど心のケア
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