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情報セキュリティ政策の推進体制

内閣官房情報セキュリティセンター

（ＮＩＳＣ）情報セキュリティ政策会議
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内閣官房における情報セキュリティ政策の流れ
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「第1次情報セキュリティ基本計画」と「セキュア・ジャパン」

２００６年度 ２００９年度２００５年度 ２００８年度

セキュア・
ジャパン
２００８

「セキュア・ジャパン２００６」

① ２００６年度の実施計画
～「官民におけるセキュリティ対策の体制の構築」

② ２００７年度の重点施策の方向性
～「官民におけるセキュリティ対策の底上げ」

「第1次情報セキュリティ基本計画」（２００６年２月２日 情報セキュリティ政策会議）

横
断
的
な

重
要
政
策

「セキュア・ジャパン２００７」

２００７年度

① ２００７年度の実施計画（１５９施策）
～「官民におけるセキュリティ対策の底上げ」

② ２００８年度の重点施策の方向性（２４施策）
～「セキュリティ基盤強化に向けた集中的取組み」

報告 報告

評価
２００６

評価
２００７

報告を受け止める形
で政策会議として現
状を認識・評価

～中長期的視点に基づく体系的な政策展開～

各
主
体
毎

の
政
策 ◆ 政府機関統一基準に基づい

た 各省庁の評価

◆ サイバー攻撃等への緊急対

応能力の強化

◆ 情報共有・分析機能の整備
◆ 重要インフラ連絡協議会の設置
◆ 分野横断的な演習、相互依存性

解析の実施

◆ 政府調達における入札条件の
整備

◆ 情報セキュリティ監査等第三者
評価制度の活用推進

◆ コンピュータウィルス等への対応
体制の強化

政府機関・地方公共団体 重要インフラ 企業 個人

政府機関統一基準 重要インフラ行動計画

◆ 情報セキュリティ教育の推進
◆ 「情報セキュリティの日」の創設

等広報啓発の強化
◆ ユーザーフレンドリーなサービス

の提供等の環境整備

各省庁による施策 各省庁による施策
個別

設計図

◆政府が活用することを前提とした技術開発実施
◆ 「グランドチャレンジ型」技術開発の推進

情報セキュリティ技術戦略の推進 情報セキュリティ人材の育成確保

◆ 国際的な安全・安心の基盤づくりへの貢献
◆ 我が国発の国際貢献

国際連携・協調の推進

◆ サイバー犯罪の取締り強化及び関連基盤整備
◆ サイバー空間の安全性向上のための技術開発

犯罪の取締り、権利利益の保護救済

◆ 多面的・総合的能力を有する実務家の育成
◆ 情報セキュリティの資格制度を体系化
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情報セキュリティ技術戦略の推進

内閣官房情報セキュリティセンター

（ＮＩＳＣ）情報セキュリティ政策会議

ＩＴ戦略本部

【主な施策】
研究開発・技術開発の効率的な実施体制の構築

◆ 高セキュリティ機能を実現する次世代OS環境の開発実施等の情報セ

キュリティ技術開発の重点化と環境整備
◆ 長期的視野で抜本的な技術革新等の実現を目指す「グランドチャレンジ

型」研究開発・技術開発の推進

情報セキュリティ技術戦略の推進

実施体制

技術戦略専門委員会

情報セキュリティに係る
研究開発・技術開発、そ
の成果利用の戦略につ
いての検討
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技術政策としての課題

情報セキュリティ上の課題（技術戦略専門委員会における論点）

高度情報通信ネットワークを安心して利用可能な環境となるための３条件を満足す
ること

条件① そもそも「高度情報通信ネットワーク（ＩＴ）が安全である」こと。

条件② 利用者が、「高度情報通信ネットワーク（ＩＴ）が安全である」と分かる（認識・

体感できる）こと。

条件③ 万が一事故が起こった場合でも、その被害の局限化や救済等が図られると

ともに業務の継続性が保たれること。

技術戦略の方向性
・技術は、条件①の「安全である」状態を極限まで高めることに利用され、

・条件②の「利用者が分かる」ようにするという要請に応えるために活用される。

このためには、情報セキュリティ技術の高度化を図ると同時に、開発された情報セ
キュリティ技術が実環境で効果的、効率的に運用されるため組織・人間系の管理手
法の高度化の両面からの取組みが必要。

成果と今後の取組み
各府省庁によって推進される個別の施策も含めて報告書としてまとめ、報告書の提

言は総合科学技術会議による第３期基本計画分野別推進戦略の情報通信分野にも
反映された。２００７年度はこれらをふまえ、重点化分野の見直しなどを推進する。
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情報通信分野ＰＴ

技術戦略専門
委員会報告書

2005

H17/11/17 H18/02/02 H18/06/15

H18/03/28

ア 投資領域設定の継続的見直
し構造の実現

イ 政府調達における成果利用
の方策の検討

ウ 「グランドチャレンジ型」の
テーマ検討

技術戦略専門委員会報告書２００５の
フォローアップ

技術戦略専門委員会

報告・了承事項

第３期
科学技術基本計画

・
分野別推進戦略

第１次
情報セキュリティ

基本計画

セキュア・
ジャパン

2006
技術戦略専門
委員会報告書

2006

基本政策推進専門調査会

提 言
総合科学技術会議（ＣＳＴＰ）

情報セキュリティセンター（ＮＩＳＣ）

技術戦略専門委員会の活動経緯
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① 実施状況の把握及び継続的な見直しの実

施の検討

② 投資効果に係る継続的評価プロセスの導入

③ 政府調達における成果利用の方策の検討

④ 中長期的目標に対する研究開発・技術開発

の促進

⑤ 短期的目標設定のなされている研究開発・

技術開発の投資バランスの改善検討

⑥ 萌芽的研究開発に係る基本方針等の策定

⑦ 「グランドチャレンジ型」のテーマ検討

ア 投資領域設定の継続的見直し構造の実現

イ 政府調達における成果利用の方策の検討

ウ 「グランドチャレンジ型」のテーマ検討

技術戦略専門委員会での審議状況

「技術戦略専門委員会報告書」（２００５．１１．１７）

・ ＩＴ強化直結型研究への重点化 （次世代ネットワーク基盤に関する

研究、安全なシステムアーキテクチャに係る研究等）

・ 萌芽的研究への投資強化 （デジタルフォレンジックに係る研究、情

報の長期間保存技術に関する研究等）

・ 基礎的研究領域に対する投資の充実・強化

・ 研究開発・技術開発における成果を、調達を通じ、直接政
府が活用するための方策としてガイドラインを策定する。
・ 具体的なガイドラインの策定に際しては、内閣官房情報セ
キュリティセンターが、関係府省庁と連携し、２００７年度にそ
の策定作業に着手する。

・ 検討の方向性を記述する。

報告書２００６での検討状況
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ハードウェア

OS

アプリケーション

ハード
ディスク

ＵＳＢメモリー等
通信傍受
不正アクセス

暗号化ブロック

通信傍受等による
データ漏洩の可能性最小

実 機 械（ハ ー ド ウ エ ア）

セキュリティ機能を組み込んだ仮想機械＋最小限のＯＳ機能

（セキュアＶＭ）

セキュリティ機能を組み込んだ仮想機械＋最小限のＯＳ機能

（セキュアＶＭ）
（セキュアＶＭ）

セキュアネットワーク管理 セキュアファイル管理 セキュアＩＤ管理

実／仮想
マッピング

ゲストＯＳ（Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ等）

Ｏｆｆｉｃｅ Ｍａｉｌ ブラウザ

リソース
マッピング

ＥＴＣ.・・ 複数のゲストＯＳを同時に利用することも可能。
ゲストＯＳ間を隔離。
ゲストＯＳごとに、VMが管理する資源へのアク
セスを制御。

仮想機械層が
システム内の
情報フローを
厳格に制御

現状 次世代
OS環境

高セキュリティ機能を実現する次世代ＯＳ環境への移行

政府機関電子政府、職員利用

環境等で積極的に運用

社会全体での情報セキュリティ
確保のための基盤環境

強化に貢献

ハードウェア

ゲストOS

アプリケーション

セキュアVM

ゲストOS

アプリ アプリ ○Ｗｉｎｄｏｗｓ，Ｌｉｎｕｘ等の現在
の利用者環境をゲストＯＳとし
て稼働可能

○情報セキュリティ管理機能の
基本的な部分は、セキュアＶＭ
側で多くを実現

セキュリティ機能を組み込んだ仮想機械により既存のＯＳ環境ごと制御

ゲストOS

ハードウェア

セキュアVM

開発部分

成果
導入

社会全体
に公開

下
位
層
の
安
全
性
を

厳
格
に
確
保

ネットワーク

内閣官房主導で実施中の技術開発例 ～セキュアＶＭの開発～
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