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家庭用機器関連
（再生系）（記録系）（接続系） 放送関連 通信関連

SCMS［CD・MD］ ★1

CPPM［DVD-Audio］

CPRM・MG-R［メモリーカード］

CGMS［DV・DVD］ ★1

CPRM［記録型DVD］

MV［VHS］ ★1

SACD

CSS［DVD］
DTCP
［IEEE1394］

HDCP     
[DVI・HDMI]

B-CAS［デジタル放送］

Broadcast Flag ★２
［米国地上デジタル放送］

AACS［次世代ディスク］

WMDRM等
FairPlay [iPod] [iTunes]

【国内の主要なDRM技術のイメージ図】

D-VHS
MG-R

★１ 他のDRMとは異なる部分あり ★２ 米国判例紹介との関係で参考として掲載
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Content 
Participant契約

復号化鍵

Adopter契約

暗号化

鍵実装

マーケット

・Compliance Rule
・Robustness Rule

・Encoding Rule

【DRMの仕組みと契約関係】

ユーザ・メーカの利便性

権利の保護

CE系の場合まれ
通信・配信系の場
合に一般的

Usage契約

権利の保護
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出力先が、「信頼できる機器」＝
「適切なDRMを実装・実行する機器」
か否かをまず確認する

確認終了後、セキュアな
伝送路で出力する

繰り返しセキュアな入力

システムとしてのコンテンツ保護
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技術 契約

法律

①

②

③④

① ライセンス契約によるDRM技術の供与と適切な利用の担保

② 契約違反には、技術的にも対抗

③ 契約の実効性を最終的に担保するのは法律

④ 契約関係のない者によるDRM技術への挑戦は、法律で対抗

技術と契約と法律の組み合わせによる保護

【三又の矛による保護】
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【契約によるエンフォースメント】

正規機器

不正規機器

Adopter契約に定
める要件を満たさ
ない等の不正規
機器を製造・販売
した場合、DRMラ
イセンサ★より
Adopter契約を解
除され、違約の責
任を問われる。

契約によるエンフォースメントが有効 （Usage契約も含む）

契約によるエンフォー
スメントの例

★契約に基づき権利者が代位訴訟するケースも
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【技術と法律による対応】

アウトサイダーが迂回行為
を企図した場合・・・

技術的対応
鍵の無効化等

法的対応
民事・刑事訴訟

迂回禁止違反

特許侵害
TS不正使用 等
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