
勇気をもってメール
をとめる宣言を！

誰かが見ているよ！ ネットでの悪口�

「無料」のはずが高額請求、

オンラインゲームや懸賞のトラブル

プロフ、ゲーム、メル友、ブログ
かくれたワナ！ 本当に友だちなの？

ネットの発言だって罪になる
姿が見えないからと言いっぱなしは通用しない。面白半分の書きこみでも、

多くの人が見るから立派な犯罪になるんだ。子どもが検挙される数も多く、

未成年者でも逮捕されている。例えば、特定の個人に対する悪口や中傷は、

「名誉毀損罪」や「侮辱罪」などの対象になる。

男子中学生重体：プロフの掲示板に中傷書きこみ    2008 年 4 月

男子中学生（14）が少年（17）に金属バットで殴られ重体。男子中学生がプロフに少

年と同じ暴走族の格好をした自分の写真を載せたことをきっかけに、掲示板に「中3の

ガキに馬鹿にされた」などと約10人が20回以上にわたり、双方が中傷を繰り返し書

きこみ暴力行為に発展した。

●メールや掲示板の発信者はわかる
メールを集中して送りつける、掲示板で中傷する、個人情報や画像を掲載する。右

のマンガの例のように、誰なのかばれないと思っても、実は送った人や書いた人は

特定できる。悪意ある人を追跡することができるんだ。　　診断クイズQ2の答え：

●なぜ発信者がわかるのか？
パソコンにはそれぞれ違った「IP アドレス」が振られていて、携帯電話にはそれぞ

れ違った「個体識別番号」が振られている。その「IP アドレス」や「個体識別番号」

とアクセス時刻などの記録があれば、発信者までさかのぼることができる。

●アドバイス
「自分がされてイヤなことはしない」、そういう相手のことを思いやる気持ちを忘れ

ないようにしよう。会話より文字はキツく感じるもの。言葉ひとつひとつを大事

にすれば文章力アップにつながる。

●解説
メール本文に「1 週間以内に 20 人に転送するように」な

どと、転送させようとするのがチェーンメール。その

他にも「転送しないと怖い人が家に行きます」「転

送しないと料金を請求します」といった怖がら

せる内容などもある。

　　診断クイズQ6 の答え：　

●アドバイス
自分がもらって悩むようなメールは、友だ

ちがもらっても同じように困るもの。メー

ルをとめても誰にもわからない。脅しにく

ることも、パケット代金を請求されること

もないので、チェーンメールはとめよう。

自分でとめるのがイヤなら、チェーンメー

ルの転送を受け付けている窓口もあるので

利用しよう。

 ・撃退 ! チェーンメール 携帯サイト　

    http://www.dekyo.or.jp/

   soudan/chain/mobile/
　

●解説
「同じ趣味をもった人が集うサイトなら、きっと気の合う友だちが見つかる。それに、

怪しそうな出会い系サイトじゃないから安心」と思うのは落とし穴。相手は同世代

の同性と思っていたら、そうでなかったり、友達として付き合っているつもりで、

名前や学校名を教えてしまったら、暴行、誘拐、恐喝などの事件に巻きこまれたり

するかもしれない。　　診断クイズQ3 の答え：       Q4 の答え：

●アドバイス
自分は絶対に大丈夫と思わないで。「自分の情報を教えること＝危険なこと」そし

て「会うこと＝もっと危険なこと」と思いましょう。はじめやさしいのは、相手の

狙いだったりする。本当の顔が見えないケータイで素敵な出会いを求めないで。

また、「お金をあげるから」と写真や私物を送らせる手口もある。特に顔がわかる写

真は危険で、一度ネットに流れた写真は、あちこちに載せられたり加工されたりして、

取り戻すことはほとんどできないんだ。

警察庁の調査によると、2008 年に出会い系サ

イト以外のサイトで犯罪被害にあった 18 歳未満

の子どもは 792 人で、出会い系サイトの 724 人

より多い。出会い系サイト以外のサイトは、例

えば SNS、プロフ、ゲームサイト。この数字

を見てもわかる通り、犯罪者は子どもが使う

サイトに忍び寄っているので、十分注意しよう。

「友人募集」のつもりが、女子中学生暴行される　2008 年10月　

SNSで知り合った女子中学生（15）に淫行を強要して、26才の男が児

童福祉法違反容疑で逮捕された。男は、「友人募集」という女子中学生の

書きこみを見つけて返信。待ち合わせて自分の車に乗せると、「俺はヤク

ザと関係している、客をとれ」と脅し、ツーショットダイヤルで相手を捜させるなどし

て連れ回した上、車内で暴行した。女子中学生は、コンビニに助けを求めて保護された。

プロフに中学生の裸掲載  脅迫し画像入手　2008 年 2 月   

ゲームサイトで知り合った中学１年の女子生徒の裸の画像を、自己紹介サイト「プロフ」

に掲載したとして、少年（19）を逮捕。携帯電話で送らせた顔写真をもとに、「出会い系

サイトに顔写真を掲載されたくなければ裸の画像を送れ」と脅していた。

コミュニティサイト

ケータイ中心生活

●解説

音楽や映像を作った人やその作品を発売するレコード会社などの許可を得ず
に、作品を無断でインターネットにアップロード（ネット上におくこと）す
ることは著作権法違反になり厳しい罰則の対象となる。さらに、個人的に鑑
賞する目的であっても、違法に配信されている音楽・映像と知りながらダウ
ンロードすることは、罰則はないが違法（著作権侵害）となる。（個人的な利用
目的では無いダウンロードの場合は罰則がつく）。音楽や映像を買うときにみ
んなが払うお金は、作品を創造する人たちが次の音楽や映像を作るために必
要なものなんだ。違法配信など、音楽や映像が不正に利用されると、新しい作
品、新しいアーティストも生まれなくなるんだ。音楽や映像を楽しみたいみ

んなにとっても、大きなマイナスになる。　　診断クイズQ5 の答え：

●アドバイス

みんなが安心して音楽・映像配信サイトを利用できるように、正式な方法で音楽や映像を配信するサイトを示す「エ
ルマーク」のあるサイトを利用すれば安心だ。そして、何より、みんながルールを守っていくことが重要なんだよ。

簡単に信じないで…
怖くて転送してしまうメール

チェーンメール

「 無 料」に 注 意 ゾ ー ン

見 直 し ゾ ー ン キ ケ ン ゾ ー ン

●ゲームサイト
「“無料”とうたったゲームサイトにアクセスしたとたん、高額な請求をされる」、

「わかりやすい表示がされていないために、ゲームやアバターで使うア
イテムが有料であることに気づかず、不用意にどんどん利用して

しまう」といったトラブルがある。携帯電話会社からの請求
がきたら拒否をすることが難しい。サイトを利用する際

には、事前に表示や説明をよく読むようにしよう。

　　診断クイズQ1 の答え：

●懸賞サイト、占いサイトでもトラブルが

個人情報を入力しただけなのに迷惑メールが
届いたり、登録料金を請求されたりすること
がある。メールは無視し続けるかメールアド
レスを変更する対策を。お金の請求があっ
ても払わなくても大丈夫。

相談例：2009 年 8 月

懸賞の応募でメールアドレスな

どを入力した後に、いきなり出

会い系サイトの登録画面が現れ、登録料金

3万円の請求メールが届いた。1日に何十通

もメールが届くので、退会したいと問いあわ

せたがまったく無視。メールの量も減らない。

●解説
文部科学省が2009 年に公表した調査では、メールを1日30件以

上送受信している中学 2 年生は、そうでない中学 2 年生より寝る

時間が遅くなる傾向があり、携帯電話をよく使う子どもは、生活

面への影響も見られると考えられる。　  診断クイズQ7 の答え：

1 日平均 30 件以上の携帯メールを送受信している中学 2 年生のう
ち「就寝時間は午前 0 時以降」と答えたのは約 25%。これは携帯
電話を持っていない中学 2 年生の約 2.5 倍という結果だ。

●アドバイス
メールの返事を早くしないと友達に心配をかける、嫌われる

と思うかもしれない。「ここで終わり」の文句にたどりつくま

でタイミングがわからず、延々とメールを送り続けてしまう

かもしれない。でも、最初に誰かが勇気を持って宣言してし

まえばいい。例えば

n 夜 6 時から7 時は食事中なのでケータイチェックはしません。

n 夜 8 時から 10 時は勉強や自分の好きなことをするので、す      

ぐには返事をしません。

n 夜 10 時以降は電源を切っています。

n どうしてもすぐに返事できないこともあることをわかって！ 

こうすることで、メールに振り回されることなく、相手もラクに

なるはず。メールに夢中になるときもあるかもしれないけど、宣

言しておくだけでも全然違うはずだ。メールはいつでも送れるの

だから、目の前に大事なことがあるときは、無理してすぐに返信

しなくたっていい。大事なのは、機械に振り回されないことだ。

違法ダウンロード
音楽・映像を勝手に配るのは法律違反
その音楽・映像をもらうのも法律違反だ

出典：「子どもの携帯電話等の利用に関する調査」より

こどもの普段の就寝時間（携帯電話の利用状況別）（2009 年5月文部科学省）

30 件以上

30 件未満

（％）

■午後 9 時より前　■午後 9 時～10 時　■午後 10 時～11 時
■午後11 時～午前 0 時　■午前 0 時以降　■無回答

携帯電話を
持っていない

中学2年生

1.825.147.921.14.2
0

1.013.243.133.88.6
0.4

1.810.441.335.99.5

1.2

インターネットに関係した犯罪の被害児童の推移
※警察庁資料などから作成

2009 年
上半期

2008 年
下半期

2008 年
上半期

一般サイト

出会い系サイト

404
人

545
人

265
人

368
人

388
人356

人

「電子契約法」

申込みの確

認画面がな

い場合には、

操作ミスで入力してしまっ

た申込みなどの無効を主張

できる。

でん

もうし こ

もうし こ

し けい やく ほう

「エルマーク」
社団法人日本レ
コード協会が発行
機関。使用許諾条件を満たし
たレコード（CD）音楽や映像

などの配信サイトに表示される。

「著作権法」
音楽や映像などの作品を創作した者（著作者）や演奏家・俳優（実演
家）、レコード製作者などは文化の発展に寄与するために「著作権法」
によって守られている。「著作権法」では、自らの作品などを無断で
複製したり、インターネットにアップロードされないなど様々な権利が与えられて
おり、利用したい人は原則として著作権者などから了解を得なければならない。
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